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Prezado leitor,

E com a sensacao de dever cumprido que trazemos a publico mais um
nimero da Revista do Congresso Brasileiro de Gestao do Ministério
Publico.

Criado, em 2010, para disseminar boas praticas e promover a troca de
experiéncias nas areas de tecnologia da informacao, planejamento
e gestao, comunicacao social e seguranca institucional, o Congresso
Brasileiro de Gestao reune, em Brasilia, membros e servidores de todas
as unidades do Ministério Publico para trés dias de palestras, debates e
minicursos. A iniciativa é realizada anualmente pelo CNMP, como parte
de sua missao de “fortalecer e aprimorar o Ministério Publico brasileiro,
assegurando sua autonomia e unidade, para uma atuacao responsavel e
socialmente efetiva”.

A cada edicao, o Congresso se consolida como relevante espaco de debate
e de aprimoramento das praticas de gestao no MP. Tanto é assim que, em
2013, foram recebidas mais de 500 inscricoes, compondo o maior publico
desde a primeira edicao do evento. O comparecimento macico de membros
e servidores demonstra a importancia dessa iniciativa, que ja faz parte da
agenda institucional do Ministério Publico brasileiro.

Além de continuar o trabalho desenvolvido até aqui, trazendo temas
e palestrantes capazes de contribuir para a melhoria dos processos
relacionados ao planejamento e a gestao, a quarta edicao do Congresso
inovou ao promover “Mostra de Projetos do Ministério Publico”. Pela
primeiravez, as unidades puderam apresentar suas iniciativas de sucesso.
Agora, devidamente registrados e compartilhados, os projetos poderao
ser adaptados e replicados em todo o Brasil, contribuindo para colocar
em pratica, com efetividade, o que foi planejado e discutido.

As paginas a seguir trazem a memoria do Congresso e o pensamento dos
estudiosos convidados a colaborar, por meio do debate e da reflexao,
com a gestao no MP. Esperamos que a leitura traga a todos boas ideias
para levar adiante as tarefas de aprimorar o Ministério Publico e garantir
resultados cada vez mais efetivos para a sociedade brasileira.

Cordialmente,

Claudio Henrique Portela do Rego
Conselheiro e Presidente da Comissao de Planejamento Estratégico

do Conselho Nacional do Ministério Publico

Blal Yassine Dalloul
Secretario-Geral do Conselho Nacional do Ministério Publico
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O FUTURO DO
GERENCIAMENTO
DE PROJETOS NO

SETOR PUBLICO

por Harold Kerzner*

Como fatores fundamentais para o futuro bem-sucedido de
projetos, destacam-se duas tendéncias em gestao, em alguns
casos ja realidade, que devem ser observadas pela organizacao:

- a verificacao da integridade dos projetos;

- a necessidade de governanca.

Verificacdo da integridade de projetos

Os projetos parecem progredir rapidamente
até que estejam cerca de 60-70% completos.

Durante esse tempo, todo mundo aplaude
o trabalho que estd progredindo conforme
planejado. Entdo, as vezes, sem qualquer
aviso, a verdade vem a tona e descobrimos que
0 projeto esta em apuros.

Isso ocorre porque:

¢ ha descrenca no valor do uso de métri-
cas do projeto;

¢ ha selecio das métricas erradas;

¢ nosso medo do que as verificacoes de
integridade do projeto podem revelar.

Alguns gerentes de projeto tém uma fixagao
incrivel com métricas e nameros de projetos,
acreditando que as métricas sao o Santo Graal
no estado determinante.

A maioria dos projetos parecem se
concentrar em apenas duas meétricas: tempo
e custo. Estas sdo as principais métricas
em todos os sistemas de medi¢ao de valor
agregado (EVMS). Embora essas duas métricas
“possam” fornecer uma representagdo razoavel
de onde vocé esta hoje e realizar previsdes para
o futuro, ainda existem areas “cinza” onde elas
nao permitem indicar problemas futuros que
poderiam impedir a conclusdo bem-sucedida
e oportuna do projeto. Na outra ponta do
espectro, temos gestores que ndo tém f¢é nas
métricas e, portanto, incidem sobre a visdo,
a estratégia, a liderancga e as previsdes.




LLAo invés de confiar apenas
nas métricas, a solucao mais
simples poderia ser a de
realizar exames de salde
periddicos sobre o projeto.19

Entendendo os exames de satide

As pessoas tendem a usar auditorias e exa-
mes de saude como sindénimos. Ambos sdo
projetados para garantir resultados periddicos
e bem-sucedidos em projetos, e ambos devem
ser executados em projetos que parecam estar
se encaminhando para um resultado de sucesSO,

VARIAVEL

Ao fazer isso, trés questdes criticas devem ser abordadas:

¢ Quem vai realizar o exame de saude?

¢ Sera que os entrevistados serdo honestos em suas respostas?

¢ Como a gestio e os interessados irdo reagir com a verdade?

O surgimento de problemas até entdo desconhecidos ou ocultos pode levar a perda de emprego,
rebaixamentos, ou cancelamento do projeto. No entanto, exames de saude de projetos oferecem
uma maior oportunidade para a ag@o corretiva mais cedo para salvar um projeto potencialmente
falhando. Os exames de saude também podem descobrir oportunidades futuras.

bem como naqueles que paregam destinados
ao fracasso. Ha ligdes aprendidas e melhores
praticas que podem ser descobertas a partir de
sucessos e fracassos. Além disso, uma analise
detalhada de um projeto que parece ser bem
sucedido no momento pode ir além das ques-

AUDITORIA

tdes superficiais € mostrar que o projeto esta
em apuros.

A Tabela 1 mostra algumas das diferengas
entre auditorias e exames de saude. Embora al-
gumas das diferencas possam ser sutis, vamos
focar a nossa atencdo nos exames de saude.

EXAMES DE SAUDE

Foco

Intencdo

Tempo

Itens de pesquisa

Entrevistador

Como a entrevista é conduzida

Periodo de tempo

Profundidade da andlise

Tabela 1: Auditorias, Exames de Satde

No presente.

Observincia.

Geralmente agendado e

infrequente.

Melhores praticas.

Normalmente alguém interno.

Com o time inteiro.

Curto prazo.

Resumida.

No futuro.

Efetividade na execucdo e nas

entregas.

Geralmente ndo agendado e

quando necessdrio.

Problemas escondidos possivelmente
destrutivos e possiveis solucoes.

Consultor externo.

Sessoes um a um.

Longo prazo.

Revisdo forense.



Durante uma reunido da equipe, o gerente
de projeto pergunta: “Como estd o progresso
do trabalho?” A resposta ¢é: “Bem razoavel.
Nos estamos apenas um pouco acima do orga-
mento e um pouco atrasados, mas achamos que
podemos resolver os problemas usando recur-
sos com salarios mais baixos para o proximo
meés e trabalhando horas extras. De acordo com
a nossa metodologia de gerenciamento de pro-
jetos, nosso custo desfavoravel e as variagdes
do cronograma ainda estdo dentro dos limites
e a geragdo de um relatorio de excegdo para a
gestdo ndo € necessaria. O cliente deve estar
satisfeito com os resultados até agora”.

Estes comentarios sdo representagdes de
uma equipe de projeto que ndo conseguiu
reconhecer o verdadeiro status do projeto,
porque estdo muito envolvidos nas atividades
didrias do projeto. Da mesma forma, temos
0s gerentes de projetos, patrocinadores e
executivos que sao apanhados em suas proprias
atividades diarias e prontamente aceitam esses
comentarios com fé cega, deixando de ver o
quadro geral. Se uma auditoria for realizada,
a conclusdo pode ser a mesma, ou seja, que 0
projeto tem sucesso seguindo a metodologia
de gerenciamento de projetos da empresa e
que as métricas de tempo e custo estdo dentro
dos limites aceitaveis. A verificagdo da saude
do projeto, por outro lado, pode revelar a
gravidade dos problemas.

Lt SO porque um projeto
estd no tempo e / ou dentro
do orcamento alocado isso
nao garante seu sucesso.
O resultado pode ser um
produto final de tao baixa
qualidade que é inaceitavel
para o consumidor. Além de
tempo e custo, a saude do
projeto tem foco na qualidade,
em recursos, beneficios e
requisitos, apenas para citar
alguns. A verdadeira medida
do sucesso futuro do projeto
é o valor que os clientes veem
em sua conclusao1?

Os exames de saude devem, portanto, ser
focados em valor. Auditorias, por outro lado,
geralmente nao incidem sobre o valor.

O controle da saude pode funcionar como
uma ferramenta a ser utilizada de forma aleato-
ria, quando necessario ou periodicamente du-
rante varias fases do ciclo de vida. No entanto,
existem circunstancias especificas que indicam
que um exame de satde deve ser realizado ra-
pidamente. Estas incluem:

¢ significativo aumento do escopo;

¢ custos  crescentes, acompanhados
por uma deterioracio no valor e nos
beneficios;

O atrasos no cronograma que nio podem
ser corrigidos;

¢ prazos nio cumpridos;

¢ moral da equipe baixa acompanhada
por mudancas no pessoal-chave do
projeto.

Os exames de saude periddicos, se feitos
corretamente, eliminam a ambiguidade de tal
forma que o estado verdadeiro pode ser deter-
minado. Os beneficios dos exames de satde
incluem:

¢ determinacdo do status atual do

projeto;

¢ identificacdo dos problemas cedo o su-
ficiente tal que exista tempo suficiente
para a acio corretiva a ser tomada;

¢ identificacdo dos fatores criticos de su-
cesso que irdo apoiar um resultado de
sucesso ou os problemas criticos que
podem impedir a entrega bem-sucedi-
da;

¢ identificacdo das licdes aprendidas,
melhores priticas e fatores criticos de
sucesso que podem ser utilizados em
projetos futuros;

¢ avaliacdo da conformidade para me-
lhorias na metodologia de gerencia-
mento de projetos corporativos;

¢ identificacio das atividades que exigem
ou se beneficiam de recursos adicionais;

¢ identificacdo dos riscos presentes e
futuros, bem como possiveis estratégias
de mitigacio de risco;

¢ determinacio dos beneficios e o valor
serao alcancados na conclusio;

¢ determinac¢do da necessidade da euta-
nasia;

¢ o desenvolvimento ou recomendac¢io de
correcio no planejamento.

Ha equivocos sobre as verificagdes de inte-
gridade do projeto. Alguns deles sdo:

¢ a pessoa que faz o exame de saude nio
entende o projeto ou a cultura corpora-
tiva, desperdicando tempo;

¢ o exame de saude ¢ muito caro para o
valor que ira receber por realiza-lo;

O verificar a satide amarra recursos criti-
cos em entrevistas;

0 no momento em que tivermos os
resultados do exame de saude, ou é
tarde demais para fazer mudancas ou
a natureza do projeto pode ter sido
alterada.

Quem executa as verificacoes de
saude?

Um dos desafios que as empresas enfren-
tam € saber se o exame de saude deve ser rea-
lizado por equipes internas ou por consultores
externos. O risco com o uso de pessoal interno
é que eles podem ter lealdades ou relaciona-
mentos com pessoas da equipe do projeto e,
portanto, ndo serem totalmente honestos em
determinar o verdadeiro estado do projeto ou
da decisdo de quem foi responsavel.

Usar consultores ou facilitadores externos
muitas vezes € a melhor escolha. Facilitadores
externos podem trazer a tona:

¢ a multiplicidade de formas, diretrizes,
modelos e listas de verificacdo
utilizadas em outras empresas e
projetos similares;

¢ a promessa de imparcialidade e de
confidencialidade;

¢ foco apenas nos fatos e livre da politica;

¢ um ambiente onde as pessoas podem
falar livremente e desabafar seus sen-
timentos pessoais;

O um ambiente que esta relativamente li-
vre de outros problemas do dia a dia.



Fases do ciclo de vida

Existem trés fases do ciclo de vida de proje-
to para exames de saude. Estes incluem:

O revisdo do caso de negocio e a histéria
do projeto;

O pesquisa e descoberta dos fatos;

¢ elaboracdo do relatorio de verificacio
de saude.

Rever o plano de negdcios e a historia
do projeto pode exigir que o lider do exame
de saude tenha acesso ao conhecimento de
propriedade da organizacdo e as informagdes
financeiras. O lider pode ter que assinar
acordos de ndo divulgagao e também clausulas
de ndo concorréncia, antes de ser autorizado a
realizar a verificacdo de satde.

Na fase de investigagdo e descoberta,
o lider prepara uma lista de perguntas que
precisam ser respondidas. A lista pode ser
preparada a partir de areas de dominio ou
areas de conhecimento do Guia PMBOK®.
As perguntas também podem vir a partir do
repositorio de conhecimento na empresa de
consultoria e podem aparecer na forma de
modelos, diretrizes, listas ou formularios.

As perguntas podem mudar de projeto para
projeto e de organizagao para organizacao.

Algumas das areas criticas que devem ser
investigadas incluem:

¢ desempenho em relacio as linhas de
base;

¢ capacidade de cumprir as previsées;
¢ beneficios e analises de valor;

¢ governanca;

O envolvimento dos interesses;

¢ mitigacio de risco;

¢ planejamento de contingéncia.

kL Se o0 exame de salde
requer entrevistas individuais,
o lider do exame de saude
deve ser capaz de extrair a
verdade dos entrevistados que
tém diferentes interpretacoes
ou conclusoes sobre o status
do projeto??

Algumas pessoas vao dizer a verdade, en-
quanto outros vao dizer ou o que eles acreditam

que o entrevistador quer ouvir ou distorcer a
verdade como um meio de autoprotegao.

A fase final ¢ a elaborag@o do relatorio. Isto
deve incluir:

¢ uma lista de questdes;

¢ analises de causa raiz, possivelmente
incluindo a identificagao de individuos
que criaram os problemas;

¢ analise de gap;
¢ oportunidades para a agdo corretiva;

¢ melhorias ou correcdes no planejamen-
to.

A necessidade de governanca

kL Todos os projetos tém o
potencial de se meter em
encrencas. Mas, em geral,
0 gerenciamento de projetos
pode trabalhar bem, desde que
0s requisitos do projeto nao
imponham uma forte pressao
sobre o gerente do projeto
e exista um patrocinador do
projeto para auxiliar o gerente
de projeto quando problemas
aparecerem.??

No ambiente caético de hoje, a pressao im-
posta sobre projetos parece estar aumentando
porque:

¢ as empresas estido aceitando maiores
riscos e projetos altamente complexos
como uma necessidade para a sobrevi-
véncia;

¢ os clientes estio exigindo um baixo
volume de produtos de alta qualidade
com certo grau de personalizacio;

¢ o ciclo de vida do projeto e o tempo de
desenvolvimento de novos produtos
estdo sendo comprimidos;

¢ fatores ambientais da empresa estio
tendo um impacto maior sobre a execu-
¢do do projeto;

¢ os clientes e as partes interessadas que-
rem participar mais ativamente na exe-
cucio de projetos;

¢ as empresas estio desenvolvendo
parcerias estratégicas com fornecedores
e cada fornecedor pode estar em um
nivel diferente de maturidade de
gerenciamento de projetos;

O a competicio global tem forcado
as empresas a aceitar projetos de
clientes que estio em niveis diferentes
de maturidade em gerenciamento de
projetos e com diferentes requisitos de
informacao.

Essas pressoes tendem a
desacelerar os processos de tomada
de decisio ao mesmo tempo em
gque 0s interessados querem  0S
projetos e processos acelerados. Uma pessoa,
enquanto age como patrocinador do projeto,
pode nao ter tempo nem capacidade para
resolver todos esses problemas adicionais.
A menos que exista uma boa governanga no
projeto, o resultado sera uma desaceleragao.
A desaceleracdo ocorre porque:

O pode esperar-se que o gerente de proje-
to tome decisdes em areas onde ele tem
um conhecimento limitado;

O o gerente de projeto pode hesitar em
aceitar a plena responsabilidade e pro-
priedade sobre o projeto;

¢ camadas excessivas de gestio para
elaboracdo de relatérios e tomada de
decisdo sdo sobrepostas no topo da
estrutura organizacional do projeto;

O a gestiio de risco estd sendo empurrada
até niveis mais elevados na hierarquia
organizacional para pessoas com
conhecimentos limitados no tema,
resultando em decisdes atrasadas e
estratégias de mitigaciio possivelmente
defeituosas;

O o gerente de projeto pode demonstrar
capacidade de lideranca questionavel
em alguns dos projetos nio tradicio-
nais ou complexos.

Os problemas resultantes dessas pressoes
nao podem ser resolvidos facilmente e em
tempo habil, com apenas uma pessoa traba-
lhando como patrocinadora do projeto. Estes
problemas sdo mais propensos a serem resolvi-
dos usando uma governanca de projetos eficaz.

Definicdo de governanca em
projetos

A governanga em projetos € um
quadro pelo qual as decisdes de projeto
sao tomadas. Governanca diz respeito a
decisoes que definem as expectativas, a
responsabilidade, a obrigagdo, a concessido
de poder ou de verificagdo de desempenho.



Lt Governanca diz respeito a
gestao consistente, politicas
coesas, processos e direitos
de tomada de decisao para
uma determinada area de res-

ponsabilidade.?9

A governanga permite

ocorrer uma  decisdo

eficiente e eficaz, mantendo

o valor esperado com o

resultado do projeto. Portanto, os grupos de
governanca devem compreender os beneficios
do projeto, o valor de negécio esperado, 0
ajuste estratégico e a probabilidade de sucesso.

Os livros de gerenciamento de projetos
afirmam que os gerentes sdo 0s Unicos que
tém responsabilidade de produzir os bens ou
produtos do projeto. A responsabilidade é ge-
ralmente definida como a obrigacao e a autori-
dade proporcional. No entanto, existem graus
de autoridade e responsabilidade. Os gerentes
de projetos tém quase sempre de compartilhar
algum grau de autoridade e responsabilidade
com os responsaveis pela governanga, € o grau
de compartilhamento deve ser claramente defi-
nido no inicio, ainda que possa estar sujeito a
alteracdes ao longo do projeto.

Cada projeto pode ter uma governanca
diferente, mesmo que utilize a mesma
metodologia de gerenciamento de projetos cor-
porativos. A fun¢@o da governanga pode operar
como um processo separado ou como parte da
lideranga em gestao de projetos. A governanga
ndo € necessariamente concebida para substi-
tuir a tomada de decisd@o no projeto, mas para
evitar que decisdes indesejaveis ocorram.

Projeto versus governanca
corporativa

Governanga em projetos ndo ¢ o mesmo
que governanga corporativa. A governanga
corporativa consiste no conjunto de proces-
so0s, costumes, politicas, leis e institui¢oes que
afetam a maneira como as pessoas dirigem,
administram ou controlam uma corporacao.
A governanga corporativa também inclui as
relagdes entre os muitos jogadores envolvi-
dos (isto é, os stakeholders) e do alinhamento
dos resultados aos objetivos corporativos. Os
principais jogadores incluem 0s acionistas,
administradores ¢ o Conselho de Administra-
¢do. Outras partes interessadas incluem funcio-
narios, fornecedores, clientes, bancos e outros
credores, reguladores, o meio ambiente e a
comunidade em geral.

Lt As pessoas que participam
da governanca corporativa po-
dem ser totalmente diferentes
daquelas que participam da
governanca do projeto, e o0s
papéis, responsabilidades e
direitos de tomada de decisao
podem ser diferentes tam-
bém 3

A governanga em projetos e programas as
vezes falha porque as pessoas confundem go-
vernanga do projeto com governanga corpora-
tiva. O resultado é que os membros dos comi-
tés ndo tém certeza do que seu papel deveria
ser. Algumas das diferencas mais importantes
incluem:

¢ alinhamento: a governanc¢a corpora-
tiva concentra-se sobre a forma como
a carteira de projetos esta alinhada e
satisfaz os objetivos globais de negé-
cios. A governanca se concentra em
maneiras de manter o projeto em
andamento e verificar que o valor sera
criado na conclusio do projeto;

¢ direcdo: a governanca corporativa pro-
porciona direcionamento estratégico
com foco em como o sucesso do projeto
ira satisfazer os objetivos corporativos.
A governanca do projeto é a direcio
mais operacional com decisoes base-
adas em parametros pré-definidos no
que diz respeito ao escopo do projeto,
tempo, custo e funcionalidade;

O dashboards: painéis de governanca
corporativa baseiam-se em métricas
financeiras, de marketing e de vendas.
Os painéis baseados em métricas de
projeto tém operagoes de tempo, custo,
escopo, qualidade, itens de acio riscos
e resultados;

¢ composi¢cio: a governanca corporativa
é composta pelos niveis mais seniores
de gestdo. A governanca de projeto
pode incluir alguns individuos de
média geréncia.

Outro fator que pode levar ao fracasso de
projetos e programas ocorre quando 0s mem-
bros do projeto ou grupo de governanga nao
entendem a diferenga entre projeto e programa.
Isso pode levar a microgestdo ndo desejada
pelo comité de governanca. Algumas pessoas
acreditam que os projetos agregam valor, en-
quanto que os programas criam ativos. Outra
diferenga mais aplicavel a projetos é que a go-
vernanga do projeto pode ser de curta duragao.

Papéis, responsabilidades e poder
de decisdo

Governanga em projetos € a estrutura
de gerenciamento de projetos na qual as
decisdes sdo tomadas. A governanga ¢ um
elemento fundamental de qualquer projeto,
enquanto as responsabilidades e as obrigagdes
associadas as atividades ‘pusiness-as-usual”
de uma organizacdo sdo estabelecidas em
seus arranjos de governanga corporativa.
Raramente um quadro equivalente existe
para governar o desenvolvimento de seus
investimentos de capital (ou seja, projetos).
Por exemplo, o organograma fornece uma
boa indicagdo de quem na organizagdo ¢
responsavel por qualquer atividade operacional
que, nomeadamente, a organizagdo realiza.
Mas, a menos que uma organizagao tenha
desenvolvido especificamente uma politica de
governanga para projetos, ¢ improvavel que
exista tal grafico para o desenvolvimento de
projetos. Portanto, o papel da governanga do
projeto € fornecer uma estrutura de tomada
de decisao logica, robusta e reproduzivel para
governar os investimentos de capital de uma
organizacdo. Desta forma, a organizagdo tera
uma abordagem estruturada para a realizagdo
de suas atividades tanto de negdcios como de
projetos.
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Ha sempre a questdo de quais decisdes devem ser tomadas pelo comité
de governanga e quais as decisdes que o gerente de projeto pode tomar por
si s0. Papéis e responsabilidades ambiguos ou sobrepostos levardo ao
caos. Em geral, o gerente de projeto deve ter a autoridade para tomar
decisdes relacionadas as agdes necessarias para manter as linhas de
base. Os comités de governanga devem ter a autoridade para aprovar

mudangas no escopo acima de um determinado valor monetario ¢ de
tomar decisdes necessarias para alinhar o projeto com os objetivos e a
estratégia empresarial. Os quadros 1 e 2 ilustram algumas das possiveis
diferengas nas atividades realizadas pelo gerente do projeto e pelos
grupos de governanga.

Entendendo as Responsabilidades

GOVERNANCA

- Define resultados finais esperados
- Define entregas intermedidrias

- Define objetivos estratégicos

- Define limites de financiamento

- Define o envolvimento executivo

GER. PROJETO

- Desenvolve planos tdticos

- Determina as necessidades de recursos
- Avdlia a disponibilidade de recursos

- Avalia o planejamento da capacidade
- Estabelece as linhas de base

- Avalia os riscos de implementacéo

- Identifica as métricas/KPIs

- Controla o aumento do escopo

© 2012 International Institute for Learning, Inc.

Quadro 1: Diferengas de Responsabilidades

Entendendo a Autoridade
na Tomada de Decisdo

GOVERNANCA

- Decisdes de planejamento
estratégico

- Altera os objetivos de negdcio
- Aprova alteracdes de escopo

- Define o tempo de avaliacéo
da saude dos projetos

- Cancela projetos

GER. PROJETO

- Prepara linhas de base

- Mantém linhas de base

- Negocia recursos

- Mitigacdo “limitada”
de riscos

©2012 International Institute for Learning, Inc.

Quadro 2: Diferengas no Poder de Decisao



Estruturas de governanca

Historicamente, a governanga tem sido
realizada por um Unico patrocinador do projeto.
Isso foi particularmente verdadeiro para
projetos internos, especialmente aqueles que
nao eram muito complexos. Hoje, a governanga
¢ fornecida por uma comissao, que pode incluir
representantes da organizacdo de cada um dos
interessados, independentemente se o projeto é
para um cliente interno ou externo a empresa.

O quadro 3 mostra varias abordagens de
governanca baseadas no tipo de estrutura or-

Estrutura Organizacional do Projeto

ganizacional do projeto. Os membros de cada
comité de governanca podem mudar de projeto
para projeto e de indUstria para indUstria.

A ades3o também pode variar de acordo
com o0 numero de interessados e se 0 projeto
¢ para um cliente interno ou externo. Em pro-
jetos de longo prazo, a adesdo pode mudar ao
longo do projeto.

Para projetos externos a empresa, 0 numero
de comités de governanga pode ser significativo.

Descricdo

Isso € mostrado no Quadro 4. A hierarquia dos
comités pode ser diferente para cada projeto.
Também pode haver conflitos significativos e
questdes politicas entre os membros de varios
grupos de governanga sobre o valor do projeto,
as mudangas de escopo, custos e outros tais
argumentos. A obtengdo do acordo entre os
membros dos comités ¢ dificil de conseguir,
j4 que cada membro pode ter uma agenda e
interesse escondido. Nem todos os membros
podem querer ver o sucesso do projeto.

Abordagem de Governanca

Localmente dispersa

Geograficamente dispersa

Localizada

Projetizada

Os membros da equipe podem tra-
balhar em tempo integral ou parcial.
Eles ainda estdo presos administrati-
vamente a sua drea funcional, embo-
ra a estrutura de matriz exista.

Esta é uma equipe virtual. O gerente
de projeto pode nunca ver alguns dos
membros da equipe. Os membros da
equipe podem trabalhar em tempo in-
tegral parcial.

Todos os membros da equipe estdo fi-
sicamente localizados em estreita pro-
ximidade com o gerente do projeto.

O gerente de projeto ndo tem qual-
quer responsabilidade pela adminis-
tracdo e pelos saldrios.

Isto é semelhante a uma equipe
“co-localizada”, mas o gerente de
projeto geralmente funciona como
um gerente de linha e pode ter
responsabilidade sobre saldrios e
administrativas.

Quadro 3: Abordagens de governanga do projeto

Normalmente, uma Unica pessoa estd
agindo como patrocinadora, mas pode
haver um comité interno, dependendo
da complexidade do projeto.

Normalmente, hd governanca por co-
mité e pode incluir adesdo das partes
interessadas.

Normalmente, uma tinica pessoa age
como patrocinadora.

Pode ser por um comité de governanca
com base no tamanho do projeto e o
nimero de parceiros estratégicos.

13
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Os trés pilares da governanca

Os trés pilares da governanga em projetos
incluem:

¢ estrutura organizacional;
O pessoas;
¢ informacao.

A estrutura refere-se ao comité de gover-
nanga. Isso pode incluir varias comissdes com
diferentes graus de responsabilidade e auto-
ridade. Os direitos de tomada de decisdo de
todos esses comités e como eles se relacio-
nam devem ser estabelecidos na politica e na
documentagdo processual.

Desta forma, a governanga do projeto
pode ser integrada dentro da arena de gover-
nanga mais ampla.

A eficacia da estrutura das comissdes
depende das pessoas que povoam o0s varios
comités de governanga. Os membros do
comité sdo determinados pela natureza do
projeto. Outros fatores entram em jogo quando
da determinagdo a adesdo dos varios papéis
organizacionais, que por sua vez determina
quais fun¢des devem ser representadas na
comissao.

O ultimo pilar diz respeito a informagao
que deve ser passada aos tomadores de deci-
sdo, e que consiste de relatorios periddicos
sobre o projeto, bem como os problemas e

Quadro 4: Estrutura Tipica de Governanga de Projetos

riscos que foram escalados pelo gerente do
projeto. A informagao também inclui alguns
documentos-chave que descrevem o projeto,
como o caso de negocio.

Nem todas as informagdes apresentadas a
esses comités estdo sob a forma de documen-
tos. Para eliminar o alto custo da papelada, as
empresas estdo desenvolvendo sistemas de
relatorios em painel, e pode haver um painel
diferente para cada um dos membros de cada
comité com base em suas necessidades de in-
formagao.

Falhas na governanca

As falhas de governanga podem levar a
falhas de projeto. Algumas causas comuns de
falhas de governanga incluem:

¢ nao haver nenhuma propriedade cla-
ramente definida para o projeto;

¢ a equipe de governanca nio concor-
dar com os objetivos do projeto;

¢ o caso de negocio para o projeto ser
inexistente ou mal definido;

0 a equipe de governanca ser muito
grande ou muito pequena para o pro-
jeto;

¢ nao haver uma responsabilidade clara
pelo sucesso do projeto, que assim,
retarda o processo de tomada de
decisao;

O os papéis e responsabilidades dos
membros do conselho nio estarem
claramente definidos;

¢ os comités de governanca limitarem a
autoridade de tomada de decisdo da
equipe do projeto, alongando assim o
ciclo de vida do projeto;

¢ a composicdo da equipe de governan-
¢a mudarem continuamente;

¢ a equipe de governanca realizar inclu-
soes ao escopo, prolongando, assim, o
ciclo de vida do projeto;

¢ terem membros da equipe de gover-
nanc¢a tém pouco conhecimento em
gerenciamento de risco;

¢ a equipe de governanca nio receber
informacées corretas sobre a qual
basear a sua decisao;

¢ a equipe de governanca receber as
informacées corretas, mas faltar-lhes
processo de tomada de decisao eficaz;

¢ os membros da equipe de governanca
permitirem que a politica influencie
suas decisdes, tais como o tempo para
antncios publicos ou como o projeto
vai impactar sua comunidade;

¢ ninguém tentar validar se a equipe do
projeto pode realizar o que o conselho
de governanca requer;



O os membros da equipe de governan¢a ndo entenderem
as diferencas entre governanca de projeto e governanca

O deixar de perceber que a eficacia da equipe de governanca
estd diretamente relacionada com as relacbes das partes
interessadas na eficacia da gestio;

¢ incapacidade dos membros do conselho de trabalhar em
conjunto.

organizacional, concentrando-se, portanto, em vez
de tomada de decisdao em série, na tomada de decisiao
hierarquica;

Conclusées

Os exames de saude do projeto ndo sdo o “Big Brother”. Pelo
contrario, ¢ parte da supervisdo do projeto. Sem eles, as chances de
fracasso do projeto sdo significativamente aumentadas. A verificacdo da
saude do projeto também nos fornece uma visao sobre como manter os
riscos sob controle.

Lt Realizar exames de salde e tomar medidas

corretivas  precocemente é certamente

melhor do que ter que gerenciar um projeto
problematico.??

A governanga em projetos € uma necessidade no ambiente de
negocios de hoje. A governanga efetiva proporciona a organizagdo
executora do projeto um mecanismo pelo qual os direitos e interesses
das partes interessadas sejam atendidos. A governanga € necessaria para
a entrega bem-sucedida de valor de negocio em projetos.

*Harold Kerzner é Diretor Executivo do /nternational Institute for Learning e especialista com reconhecimento mundial em
gerenciamento de projetos, programas e portifélio, gerenciamento da qualidade e planejamento estratégico.

15



Gestdo de

Tudo na organizacao depende da gestao dos stakeholders
(traduzido como “partes interessadas”). S3o eles que compram,
vendem, aprovam, financiam, questionam, bloqueiam, facilitam,

Stakeholders:
Como lear planejam, executam, controlam; em fim, os stakeholders
influenciam e sao Influenciados por tudo que acontece

com as na organizacao. De forma simplificada os stakeholders
compreendem todos 0s envolvidos num processo, que pode ser
7]
Partes

de carater temporario (projetos) ou duradouro [negécio de uma
’
Interessadas

empresa ou a missdo de uma organizacao.) O cenario no qual a
por Paul Dinsmore*

! organizacao é inserido consiste de um mundo de stakeholders

que ora favorece, ora atrapalha o destino da organizacao.

considerado praticamente  impossivel,
aconteceu com sucesso total, em boa parte,

gestdo de  foi

O exemplo classico de
stakeholders bem-sucedida foi o “Evento

do Século XX”: o langamento do homem a
Lua, que tinham varias partes interessadas,
incluindo o presidente dos EUA, o Congresso,
0S russos, a imprensa, a Nasa e, é claro, 0s
astronautas. Todas estas partes tinham a ganhar
ou perder, com 0 sucesso ou insucesso do
empreendimento. O feito, que naquela época

devido a boa gestao dos stakeholders.

Em toda situacdo onde ha interagdo huma-
na, as partes interessadas tém suas opinides e
preferéncias, e, consequentemente, precisam
ser administradas. Num contexto empresa-
rial, envolvendo expansdo de uma fébrica, por



exemplo, as partes interessadas seriam: o dire-
tor financeiro, o diretor industrial, o gerente do
projeto, a equipe do projeto, os investidores,
fornecedores e as empresas contratadas.

Num ambiente governamental, as partes
interessadas incluem autarquias, cidadaos,
ministérios,  servidores, outros  6rgaos,
diretores, gestores e profissionais. De certa
forma, a fungdo de governo, seja federal,
estadual, ou municipal se resume em: fazer a
gestdo de stakeholders! A sociedade como um
todo, é composta de inUmeros stakeholders,
e a fungdo de governo ¢ zelar pelo bem estar
de todos. As agdes, ou falta de agdo, por parte
de componentes do governo, tém implicagdes
com diversas partes interessadas da sociedade.
Uma mudanga na politica monetaria afeta o
povo, as empresas e até outros governos. A
regulamentagdo de uma lei afeta quem aplica a
lei e quem ¢ sujeito a lei.

Lt Se gestao de siakeholders
é Importante em situacoes
especificas no mundo empresarial,
oassunto éainda mais relevante
no ambiente governamental.
Afinal, a esséncia da funcao
de governo é fazer a gestao de
todas as partes interessadas da
sociedade!?9

Figura 1: Visao Ampla de Stakeholders

O conceito de stakeholders abrange desde
a propria autogestdo até a gestdo de equipes e
colegas, além de relacionamentos outros na or-
ganizagdo e publicos externos que podem ser
impactados por agdes ou omissoes (Figura 1).

kL Ha quem diga que o
stakeholder mais importante é
a pessoa que visa Iinfluenciar os
demais stakeholders. 1"

Para perceber e influenciar outras pessoas
ou entidades, ¢ preciso haver em primeiro lu-
gar, autoconhecimento. Vale portanto o preten-
dente em stakeholder management, aproveitar
cursos e outras oportunidades para aprimorar
sua visdo de si proprio, assim aumentando a
clareza de sua visdo dos outros.

Stakeholders Externos a
organizacéo

Uma organizacdo € um organismo Vvivo
cercado por outros organismos Vvivos, que in-
fluenciam o destino da organizagdo. Logo, os
demais organizamos vivos sdo stakeholders
externos da organizacdo em questdo. Estas
partes interessadas externas a organizagdo
incluem: associacdes de classe, sindica-
tos, ativistas, concorrentes, fornecedores,
imprensa, entidadesgovernamentais, acionistas,
investidores, clientes, comunidades locais,
sindicatos e agentes financeiros. Todos podem
exercer influéncias positivas, negativas ou se
manter neutras.

Lt O bom relacionamento e a
boa gestao dos stakeholders
garante um clima de eficacia
e tranquilidade no ambiente
oganizacional. Por outro lado,
a gestao infeliz de apenas uma
ou duas partes interessadas
pode colocar em risco as me-
tas da organizacao??

No inicio do Século XXI, houve um au-
mento consideravel no nivel dos exigéncias por
parte dos stakeholders externos. Como exem-
plo, a gigante Walmart, vinha ocupando a posi-
¢do numero um na lista Fortune das empresas
mundiais de varejo. A Walmart comercializa
artigos dos mais variados, desde comestiveis,
roupas ¢ produtos de higiene pessoal, até fer-
ramentas, material de construcdo e de jardina-
gem. A empresa se orgulha dos seus valores
do fundador Sam Walton: “respeito para o in-
dividuo, bom servigo ao cliente, ¢ a busca da
exceléncia.”

Em fung¢do da sua enorme presenca e
visibilidade perante ao publico, a Walmart
passou a ser alvo de grupos ativistas de
consumidores. Havia criticas severas voltada as
praticas da empresa em relagdo a remuneragao
dos funcionarios, uso de mao de obra ilegal, e
formas de discrimina¢do. O indice de satisfagio
de consumidores medido pela Universidade de
Michigan (American | Costumer | Satisfaction)
em 2004 mostrou Walmart em posi¢do baixa
na escala.

Na ocasido, havia pouca énfase na
organizacdo em relagdes publicas voltadas a
defesa da reputagdo da empresa. Em 2005,
Walmartcontratou grandes empresas derelagdes
publicas para arquitetar um movimento para
combater o noticiario negativo, e, a0 mesmo
tempo, criar um programa visando criar uma
imagem mais simpatica junto ao consumidor.
Este programa foi langado sob a bandeira de
sustentabilidade e englobava iniciativas que
incluem, além de melhorias na comunicagio
interna, aspectos de meio ambiente, saude,
oportunidade econdmica e qualidade de vida
dos stakeholders da empresa. A influéncia deste
movimento atingiu as operagdes internacionais,
inclusive a Walmart do Brasil, que abragou a
causa, conforme registrado nos seus Relatorios
Anuais de Sustentabilidade. Como resultado,
a Walmart tomou agdes e passou a assumir
uma postura pro-ativa em relacdo ao tema,
e conseguiu projetar uma imagem de maior
responsabilidade social, mitigando criticas
muitas vezes infundadas sobre suas politicas.

Stakeholders Internos

Vimos que a influéncia dos stakeholders
externos € enorme. Por outro lado, o sucesso da
organizacdo tem dependéncia igualmente forte
na gestdo dos stakeholders internos. Estes sdo
os que impulsionam a organiza¢do em dire¢ao
as suas metas, que cuidam dos aspectos estra-
tégicos, taticos e operacionais.

Membros de equipe
e pares hierarquicos

Na pratica, como se faz para liderar
0s colegas de equipe e os do mesmo nivel
hierarquico? Quais as técnicas para estimula-
los a serem colaborativos com vocé e com sua
area de atuac@o? Eis alguns pontos e perguntas
de avaliagdo para melhorar sua interagdo com
sua equipe e com seus pares hierarquicos:

1. Checar o relacionamento pessoal. Avaliar
seu relacionamento com o outro. Se existe
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empatia, como promover maior integragdo?
Caso haja sinais de antipatia, explorar como
eliminar as arestas;

2. Verificar as afinidades profissionais. Iden-
tificar assuntos em que ha complementaridade
de interesses. Transformar eventual competigdo
em colaborag@o. (Por exemplo: formar grupos
de trabalho, colaborar em “papers” profissio-
nais);

3. Averiguar os canais de comunicagdo. Le-
vantar os canais de comunica¢do normalmente
usados com 0 outro. Quais 0s canais pouco uti-
lizados (que poderiam ser mais)? Por exemplo:
documentos formais, telefone, literatura,
conversas féte-a-téte, vias indiretas, con-
versas informais e comunicagdes virtu-
als;

4. Tomar a iniciativa. Identificar as
areas de interfaceamento entre sua fun-
¢do e a dos colegas. Quais as areas que
ndo estdo sendo trabalhadas e que preci-
sam de atencdo? Proponha agdo, tome a
iniciativa;

5. Demonstrar apoio. Mostrar através
de atitudes e agdes que vocé reconhece
a importancia da fun¢do da outra parte.
Identificar medidas que vocé pode tomar
para facilitar o trabalho do outro sem
prejudicar suas proprias atividades;

6. Administrar areas divergentes. Re-
conhecer que a super-otimizagao de sua
area podera prejudicar outras areas, por €xcesso
de exigéncia. Identificar interfaces e entrar em
entendimento com o outro quanto a metodolo-
gias, prioridades, alocagdo de recursos e crono-
logia.

Lt Como jogadores de futebol,
0S pares hierarquicos nas
organizacoes ocupam posicoes

que se complementam. Para o
time (ou organizacdo) vencer,

cada pessoa deve interagir
como membro da equipe.
Esta consciéncia coletiva é

que diferencia as empresas
vencedoras  daquelas que
simplesmente sobrevivem. 7%

Na organizagdo, como no futebol, os
colaboradores, apesar de terem caracteristicas
e funcdes diferentes, s6 atingem os objetivos
maiores propostos quando ha colaboragdo entre
0S stakeholders.

Para visualizar as vantagens e desvantagens
de gerenciar melhor seus pares hierarquicos
e membros da equipe, vale analisar os pontos
convergentes e divergentes entre suas areas de
atuacdo. Por exemplo, eis os pontos de conver-
géncia:

O objetivos globais da organizacio em co-

mum (missio, visao e valores);

¢ quanto mais crescimento, mais oportu-
nidades para todos;

¢ programas de treinamento e integracio
(desenvolvimento gerencial e humano).

Os pontos convergentes espelham os fatores
que tendem a integrar os pares hierarquicos e
tém abrangéncia. Por outro lado, ha fatores que
podem desagregar as equipes, devido a sua na-
tureza divergente, por exemplo:

¢ metodologias;
¢ prioridades;

¢ alocacdo de recursos (humanos,

financeiros e materiais);
¢ cronologias.

Estes pontos tendem a ser criticos no que diz
respeito ao relacionamento entre colaboradores
e pares hierarquicos. O segredo da boa geréncia
dos colaboradores ¢ pares hierarquicos ¢ o de
enfatizar as convergéncias ¢ de administrar
previamente as divergéncias através de
planejamento, organizagdo e negociagdo. Os
conflitos que se apresentam em fungdo dos
pontos de interface podem ser administrados
através da proacgdo e da comunicagao.

Niveis superiores

29

“Chefe também ¢ gente.” Este conceito
contém a chave capaz de abrir um novo mundo
de relacionamento entre vocé e seus superiores.
E o ponto de partida para obter maior apoio e
minimizar interferéncias prejudiciais ao seu
trabalho. Baseado nesta premissa, eis sugestoes
para vocé, que deseja interagir e comunicar-
se melhor com seus superiores, minimizando
atritos e aumentando o grau de apoio recebido.

Lt Pessoas de nivel hierarqui-
co superior, como todo
mundo, tém muitos tracos
de personalidade, alguns

dos quais conflitantes. E
os chefes tém tanto qua-
lidades quanto defeitos??

A maioria dos colaboradores ¢ capaz
de identificar com facilidade os defei-
tos, pois estas caracteristicas provocam
frustragdo, criticas e desentendimentos.
As qualidades, no entanto, nem sempre
sdo valorizadas. Tanto o reconhecimento
das qualidades do superior, quanto a iden-
tificagdo do seu lado negativo (e como
lidar melhor com este lado negativo),
constituem a esséncia da técnica de

gerenciamento do seu chefe. Eis algumas dicas
para entender melhor seus stakeholders
superiores:

¢ fazer uma lista dos defeitos e analise
a lista. Indicar as probabilidades de
haver mudanca (100% para mudanca na
certa, 0% para nenhuma possibilidade de
mudar, e graus intermediarios para outros
niveis de alteracio comportamental).
Levar em conta a predisposicio ja
demonstrada no sentido de resistir ou
aceitar mudanca;

¢ nos casos em que julgar possivel a mudanca
no comportamento, atitude ou abordagem
da sua chefia, fazer uma lista responden-
do a pergunta: “O que posso fazer para
acelerar o processo de mudanca?” Para os
casos de probabilidade baixa de mudanca,
também cabe fazer uma lista, agora respon-
dendo a pergunta: “Como posso conviver
melhor com estas caracteristicas do meu
chefe?”;

¢ relacionar as qualidades. Analisar a lista
das qualidades, colocar os itens em or-
dem decrescente, iniciando a lista com a
caracteristica que mais contribuiu para



apoiar o seu trabalho, e assim por diante. Ao lado de cada uma
das caracteristicas, anote como vocé pode aproveitar melhor as
caracteristicas positivas do seu chefe para criar maior sinergia.

Como agir para gerenciar seus superiores

Apds o entendimento e reflexdo sobre o perfil dos superiores, ¢
preciso agir para influenciar o comportamento. Eis algumas ideias que
podem transformar sua relagao com chefias em algo bem mais agradavel
e saudavel para ambas as partes:

¢ negociar um pacto estratégico. Se o chefe é desorganizado e nio
traca linhas estratégicas para vocé seguir, redirecionar o pro-
cesso. Anotar algumas diretrizes, politicas e metas e peca ao seu
chefe para comentar a Minuta. Através de conversas sucessivas,
procure chegar a um “pacto estratégico” sobre aquilo que diz
respeito a sua area de atuacio;

O nunca levar apenas problemas aos seus superiores. Ji que os
chefes tém suas proprias preocupacdes, eles ndo precisam de
mais problemas. Se alguma situacio merece a atencio dele,
leve um resumo da situacio, com alternativas de solu¢iao e uma
recomendacio de providéncias. Evitar “delegar para cima”;

Uma abordagem estruturada

Como entdo lidar com todos os stakeholders de maneira tal que a
organizacao seja devidamente beneficiada? Existem formas classicas
que facilitam a gestdo de stakeholders na organizagdo. Toda escola
de administragdo classica, trata de estruturas que facilitam a gestdo de
stakeholders. Os conceitos de governanga, gestdo, supervisdo, execucao
e controle tém a finalidade de facilitar a comunicagdo entre stakeholders.

L L O gerenciamento estruturado permite um pla-

nejamento abrangente dos passos necessarios
para influenciar realizadores e formadores de

opiniao.39

Lidar com as partes interessadas de forma customizada e baseada
em necessidades de aumentar as chances de obter sucesso nas suas
investidas de influéncia. Embora a intuicdo seja importante ao se
lidar com stakeholders, a boa pratica recomenda a forma estruturada
para assegurar que todas as questdoes sejam levadas em consideragdo,
conforme mostrado na Figura 2. Eis as etapas recomendadas para lidar
com todos os tipos de partes interessadas:

Analisar o
comportamento e
0s impactos
provaveis

Desenvolver a
estratégia para
com o stakeholder

Identificar os
Stakeholders;

retina informacdes

Figura 2: Abordagem de quatro etapas para o
gerenciamento de stakeholders

A maioria dos colaboradores ¢ capaz de identificar com facilidade os
defeitos, pois estas caracteristicas provocam frustragdo, criticas e desen-
tendimentos . As qualidades, no entanto, nem sempre sao valorizadas.

O respeitar a posicao das chefias. Reconhecer as pressdoes que
sofrem. Além dos assuntos que vocé leva, eles tém outros
colaboradores e recebe pressées laterais, superiores e externas;

¢ evitar insistir na paternidade de idéias. Quando insistir
na paternidade de uma ideia, estara convidando o chefe a
competir com vocé e, nesta competicio, vocé leva desvantagem.
A paternidade de uma ideia é sempre questionavel. Fale em
“nossa ideia” ou “eu li em algum lugar...”. O fato de ela ter
ocorrido a vocé ndo significa que ela seja sua. Qutras pessoas,
inclusive superior, podem ter tido ideias semelhantes;

¢ dé tempo ao tempo. Nao atropelar, como no caso do colaborador
que passa meses estudando uma situacdo, sem envolver a
chefia e, ao apresentar sua recomendacéo, espera uma decisio
imediata. Respeitar o tempo de maturacao.

1. Identificar e reunir informagdes preliminares a respeito dos
stakeholders. Fazer uma lista de todos que aleguem interesses, de qualquer
espécie, a uma parte dos resultados do projeto. No caso do projeto de
implementacdo do gerenciamento por projetos, quem sdao os campedes,
0s participantes do projeto e 0s stakeholders externos? Lembrar que os
stakeholders devem ser identificados como pessoas - com nomes € rostos
- a0 invés de como departamentos ou grupos. Nao se esqueger de incluir
as seguintes informagdes:

0 nomes;

¢ antecedentes profissionais;
¢ papel do stakeholder;

¢ circunstancias especiais;

¢ experiéncias passadas.

Implementar
e manter a
estratégia
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2. Analisar o comportamento provavel de cada stakeholder € seu
provavel impacto. Em que extensdo os stakeholders ttm um impacto
sobre um projeto? E em que extensdo pode seu comportamento ser
influenciado? Uma forma simples de classificar os stakeholders é:

A = stakeholders que podem ser fortemente influenciados;
B = stakeholders que podem ser moderadamente influenciados;
C = stakeholders que podem ser muito pouco influenciados;

Os stakeholders também podem ser classificados de acordo com seu
grau de impacto no projeto. Por exemplo:

D = stakeholders que tém um forte impacto no projeto;
E = stakeholders que tém um impacto médio no projeto;
F = stakeholders que tém um fraco impacto no projeto.

3. Desenvolver estratégias para 0s stakeholders. Os stakeholders sao
do jeito que sdo - exceto quando sdo diferentes! Assim como em espor-
tes coletivos, ¢ necessario pessoas com caracteristicas singulares, cada
uma tendo um papel diferente, para gerenciar as organizagdes. Todas as
equipes profissionais, sejam elas de basquete, futebol, ou criquete, t€ém
participantes em campo (os jogadores) e fora do campo. Os participantes
fora do campo sdo os proprietarios, gerentes, patrocinadores, técnicos,
torcedores, atletas e grupos de apoio. As organizagdes t€ém um elenco
similar, e todas as partes t€ém que fazer sua parte para que as metas da
organizacdo sejam atingidas. Um plano precisa ser desenvolvido para
explicar detalhadamente como cada stakeholder deve ser gerenciado.

Nada muda se vocé ndo mudar

Para entender como lidar com stakeholders, faga-se as seguintes
perguntas:

¢ quais siio os objetivos ou posicdes declarados do stakeholder
com referéncia ao projeto?

¢ qual é, provavelmente, a “agenda oculta”?

¢ que influéncias sio exercidas sobre o stakeholder?

¢ quem ¢é a melhor pessoa para abordar esse stakeholder?
O que tatica deveria ser utilizada?

¢ qual é o melhor momento?

As respostas a essas perguntas fornecem os dados para o
desenvolvimento de uma abordagem especifica para cada stakeholder de
projeto.

4. Implementar e manter as estratégias. Esta fase requer a realizagdo
das atividades planejadas na etapa anterior, por meio de um plano de
implementagdo de gerenciamento de stakeholders. Esse plano seleciona
as agOes especificas, as partes responsaveis e as datas para conclusao
das agdes. Esse plano deve entdo ser ajustado e retrabalhado conforme
necessario. Para comegar, no inicio, as estratégias sdo implementadas
de acordo com a relativa importancia dos stakeholders. Deve haver, por
exemplo, uma grande énfase de um pequeno nimero de stakeholders que
tenham um forte impacto, esfor¢os normais direcionados para um grupo
intermedidrio, e atengdo moderada para os stakeholders que se considera
como tendo impacto menor.

Ha uma tatica usada no jogo de ténis que se
traduz assim:

Lt Se vocé estd apanhando,
mude o seu jogo. Suba a rede,
use o lob, saque de forme
diferente. Esta mesma ideia
pode ser levada ao campo das
relacoes entre stakeholders.1"

O ideal - e mais comodo - seria que a outra
parte mudasse de comportamento. Mas, na vida
real, bem como no esporte, a inica maneira de
vocé conseguir mudar o jogo da outra pessoa é
através da mudanga no seu proprio. Em termos
interpessoais, isto significa que vocé deve usar
taticas, abordagens ou linguagens diferentes
daquelas que vocé atualmente usa para induzir
a outra pessoa a agir da forma pretendida. O
fato de mudar o seu jogo evidentemente nao
garante 0 sucesso. Assegura, no entanto, que
a outra parte, de uma forma ou de outra, mude
de comportamento. Se a mudanga iniciada por
vocé vai provocar a resposta adequada ou nao,

dependera da estratégia escolhida bem como a
habilidade de implementa-la.

Seu sucesso na organizacdo depende forte-
mente de sua habilidade de gerenciar as partes
interessadas. Para tal, ¢ preciso identificar as
partes interessadas, analisar seu comportamento
provavel, desenvolver estratégias e implementa-
-las. Ja que cada caso ¢ Unico, € preciso avaliar
situagdes permanentes do tipo colegas e chefias,
bem como situagdes transitorias que aparecem.
Deste esforco, sua organizagio recebera os frutos
de uma relag@o mais produtiva. As partes interes-
sadas também se beneficiardo e todos passardo a
sentir maior satisfacao e realiza¢do profissional.

* Paul Dinsmore € conferencista internacional com atuacdo na América do Norte, Asia, Africa, América
Latina e Europa. Autor de vinte livros gerenciais publicados no Brasil, Estados Unidos, Japdo e Coreia.



Gestdo por competéncias

por Pedro Paulo Carbone*

O artigo apresenta os principais fundamentos da gestao por
competéncias e sua aplicacao como alternativa aos modelos de
gestao tradicionalmente utilizados pelas organizacoes. Propoe-

se a orientar esforcos para planejar, captar, desenvolver e
avaliar as competéncias necessarias a consecucao dos objetivos
organizacionais (BRANDAO, H. et al, 2008).

A gestdo por competéncias surgiu
para responder a questdes particulares do
cenario empresarial. A emergéncia desta
metodologia de gestdo representa uma
tentativa de resposta a necessidade de
superacdo da concorréncia num mercado
globalizado, as exigéncias por agilidade,

diferenciagdo e inovagdo continua, as
demandas de aprendizagem e de criagdo
do conhecimento para lidar com questdes
inéditas e surpreendentes que surgem a cada
dia no contexto organizacional. Seu foco

principal estd orientado ao desenvolvimento de
competéncias e novos conhecimentos, fontes
por exceléncia para a conquista de vantagem
competitiva sustentavel. Este modelo esta
situado no contexto maior da economia das
organizagdes € possui o pressuposto de que a
posse de recursos raros, valiosos e de dificil
imitagdo conferem a organizagdo vantagem
competitiva. Tais recursos, por sua vez, sao
representados sobretudo pelos conhecimentos e
pelas competéncias das pessoas que trabalham
na organizagio'.

1 Sobre o assunto ver principalmente as obras de PRAHALAD e HAMEL (1990), DAVENPORT e PRUSAK (1998),
NONAKA e TAKEUSHI (1997), LE BOTERF (1999), PLOYHART & MOLITERNO (2011), HUSELID (1995) e
CARBONE (2012).
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O conceito de competéncias

kLt As competéncias
profissionails ~ podem  ser
definidas como combinacoes
sinérgicas de conhecimentos,
habilidades e atitudes, expressas
pelo desempenho profissional
dentro de determinado contexto
organizacional, que agregam
valor a pessoas e organizacoes
(CARBONE et al, 2005).9

Revelam-se quando as pessoas agem ante as
situagdes profissionais com as quais se deparam
(ZARIFIAN, 1999) e servem como ligagao
entre as condutas individuais e a estratégia

¢ resultados desejados pela organizagdo.
Concepgdes como essa parecem possuir ampla
aceitacdo, na medida em que consideram as
diversas dimensdes do trabalho (cognitiva,
psicomotora e afetiva), assim como associam
a competéncia ao desempenho, dentro de um
contexto ou de uma estratégia organizacional
(BRANDAO et al, 1998). Nesta perspectiva,
a aplicagcdo de conhecimentos, habilidades e
atitudes no trabalho — além de evidenciar a
interdependéncia e a complementaridade entre
esses trés elementos — gera um desempenho,
expresso pelos comportamentos que a pessoa
manifesta no trabalho e pelas consequéncias
dos mesmos, em termos de realizagdes e
resultados (GILBERT, 1978). O desempenho
da pessoa representa uma expressdo de suas
competéncias (BRANDAO & GUIMARAES,
2001). Por isso, varios autores descrevem
as competéncias sob a forma de referenciais

As dimensées da competéncia humana no trabalho

Pode-se afirmar que a competéncia esta vinculada a capacidade de E&
realizar algo. Para isso, ¢ necessario possuir recursos e utiliza-los em de-
terminada situag@o, com o objetivo de obter resultados. Esses recursos
sdo os conhecimentos, as habilidades e as atitudes, adquiridos por meio
da formac@o e das experiéncias de vida (BLOOM, 1973).

de desempenho, de forma que o funcionario
demonstraria deter uma dada competéncia
por meio da adogdo de determinados
comportamentos observaveis no trabalho.

O conceito de competéncia ndo esta asso-
ciado apenas a pessoas, mas também a equi-
pes de trabalho ou a organizagdes. Le Boterf
(1999), afirma que em cada equipe de trabalho
se manifesta uma competéncia coletiva, que
emerge das relagdes sociais que se estabele-
cem no grupo e da sinergia entre as competén-
cias individuais de seus membros. Ja Prahalad
e Hamel (1990), referem-se a competéncia
como um atributo da organizag¢do, que a torna
eficaz e permite a consecugdo de seus objeti-
vos estratégicos, popularizando o conceito de
core competence. Para Branddo & Guimarées
(2001), as competéncias podem ser classifica-
das, também, como profissionais e organiza-
cionais.

O conhecimento esta relacionado aquilo
que se sabe. As habilidades aquilo que se sabe
fazer. E, as atitudes, aquilo que se quer fazer.79

A Tabela 1, abaixo, exemplifica os conceitos.

¢ Estrutura de informacdes ou proposicoes armazenadas na
memoria do individuo, que influenciam seu julgamento
(GAGNE et al, 1988);

CONHECIMENTO

HABILIDADE

ATITUDE

Refere-se o QUERER FAZER

Refere-se ao SABER

¢ conjunto de informacées integradas pelo individuo dentro
de um esquema cognitivo pré-existente (DAVENPORT

&PRUSAK, 1998).

¢ Capacidade de aplicar e fazer uso produtivo do
conhecimento (GAGNE et al, 1988);

Refere-se do SABER FAZER

O capacidade de instaurar conhecimentos para utiliza-los
em uma acao especifica (DURAND, 1998).

O Diz respeito a aspectos sociais e afetivos relacionados ao
trabalho (DURAND, 1998);

by

¢ predisposicio do individuo em relacio a adocio de

umcurso de acdo. Dominio relacionado a sentimentos,
crencas e valores. (BLOOM et al, 1973);

¢ estado complexo do ser humano que afeta o seu
comportamento em relacio aos outros, a objetos ou a
situacoes (GAGNE et al., 1988).

Tabela 1: Dimensodes da competéncia



A gestdo por competéncias

A gestdo por competéncias propde-se, dessa forma, a orientar
esforgos para planejar, captar, desenvolver e avaliar, nos diferentes niveis
da organizacdo (individual, grupal e organizacional) as competéncias
necessarias a consecucio de seus objetivos (BRANDAO, H. et al, 2008).

Lt Aetapa inicial da gestao por competéncias é
a formulacao da estratégia organizacional. Em
seguida, em razao dos objetivos estabelecidos,
pode-se definir indicadores de desempenho
no nivel corporativo e metas, e identificar as
competéncias necessarias para concretizar o
desempenho esperado. 19

Depois, por meio de instrumentos de avaliagdo de desempenho
e de outras ferramentas gerenciais, como 0 balanced scorecard a
organizagdo pode identificar o seu gap ou lacuna de competéncias, isto
¢, a discrepancia entre as competéncias necessarias para concretizar a
estratégia corporativa e as competéncias disponiveis internamente. A
ideia ¢ aproximar ao maximo as competéncias existentes na organizagao
daquelas necessarias para a consecucdo dos objetivos organizacionais. A
figura 1 retrata o g4p entre as competéncias atuais da organizagdo ¢ as
competéncias necessarias.

Figura 1: Identificagdo do gap (lacuna) de competéncias
Fonte: LENAGA apud BRANDAO e GUIMARAES (2001), com
adaptacdes.

Sob essa perspectiva, minimizar eventuais lacunas de competéncias
significa orientar e estimular os profissionais a eliminar as discrepancias
entre o que eles sdo capazes de fazer (competéncias atuais) ¢ o que a
organizacao espera que eles facam (competéncias necessarias).

Nesta dire¢do, a area de gestdo de pessoas possui um papel
fundamental nesse processo, na medida em que seus diversos subsistemas
(identificagdo e alocacdo de talentos, capacitagdo corporativa, avaliagdo
de desempenho profissional, remuneracdo e beneficios, entre outros)
podem promover ou induzir o desenvolvimento profissional e, por

conseguinte, a eliminagao de gapsou lacunas de competéncias. Feito esse
diagnoéstico de competéncias, a area de gestdo de pessoas pode orientar
suas politicas, planos e ac¢des, integrando todos os seus subsistemas de
RH em torno da aquisico das competéncias necessarias a consecugao
dos objetivos organizacionais, conforme a figura 2, abaixo, que retrata
a introdugdo da variavel competéncia no processo estratégico de gestao
de pessoas. Definida a estratégia organizacional e mapeado o inventéario
de competéncias organizacionais, profissionais e pessoais a atuagdo da
area de gestdo de pessoas passa a ocorrer de forma integrada, tendo
como insumo principal as competéncias que determinam a qualidade dos
trabalhos e garantem resultados.

v
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Figura 2: Alinhando a Gestdo de Pessoas a Estratégia Organizacional.
Fonte: CARBONE, et al (2005).

Pode-se afirmar, portanto, que a proposta da gestdo por competéncias
¢ compreender quais sdo as competéncias organizacionais criticas para o
sucesso organizacional, desdobra-las em termos de competéncias profis-
sionais e desenvolvé-las junto ao quadro de funcionarios internos. Trata-
-se de uma metodologia de gestao moderna, focada no desenvolvimento
profissional permanente.

kL Trabalha-se com o pressuposto que o maior
patrimoniodas organizacoes saoas competéncias
dos seusfuncionarios (SVEIBY, 1998, DAVENPORT,
2001, EDVINSSON & MALONE, 2001). Uma
organizacao so se mantém viva se consegue
alinhar as competéncias de seus funcionarios as
reais necessidades do trabalho.?%

Ao implantar um modelo de gestdo por competéncia, a empresa
induz todo o quadro de funcionarios a discutir e focar suas agdes no
que ¢ fundamental para a qualidade no trabalho e para o crescimento
sustentavel da organizagao.



Objetivos e
propositos da
Implantacdo da

gestdo por
competéencias

A implantagdo da gestdo por competéncias
impactard positivamente a organiza¢do em
varias frentes, em particular na melhoria
da performance global da organizagdo e na
identificagdo dos mais adequados mecanismos
de desenvolvimento profissional capazes de
induzir a competéncia no trabalho. O conjunto
de objetivos e propodsitos desse modelo
de gestao pode ser definido como segue:

¢ melhorar o desempenho global da
organizacio;

¢ alinhar os esforcos dos funcionarios
e das equipes para o alcance dos
objetivos estratégicos e das metas da
organizacio;

¢ identificar os funcionarios competentes
e com desempenho excelente;

¢ identificar os funcionarios com desem-
penho insuficiente, que necessitem de
capacitacio ou orientacio;

¢ aprimorar o sistema de retribuicio
(reconhecimento, remuneragio etc),
tornando-o mais justo;

O estabelecer um sistema efetivo de
feedback para o aprimoramento do
desempenho;

¢ identificar as necessidades de capacita-
¢ao;

¢ alocar e movimentar as pessoas a partir
das competéncias e do desempenho;

O reter os talentos da organizacio;

¢ mensurar o capital humano da organi-
zagdo, permitindo o planejamento da
gestio de pessoas;

¢ mensurar o desempenho individual e
por equipe, permitindo a construcio
de diagnosticos organizacionais e pro-
fissionais.

As fases da implantacdo da gestéo por competéncia

Tecnicamente, a gestdo por competéncia
¢ implantada a partir de um conjunto de
fases e procedimentos, observados o0s
varios processos de RH. A primeira fase ¢ o
diagnoéstico de competéncias e a definicao de
metas de desempenho, indispensaveis para
a compreensdo da realidade e dos desafios

da organizacdo. A partir de entdo é possivel
dar sequéncia as demais fases, observadas as
prioridades estratégicas e as disponibilidades
de recursos existentes. A tabela 2, abaixo,
exemplifica as fases do processo de
implantacdo do modelo de competéncias em
uma organizacao, seja ela publica ou privada.

PROCESSOS-CHAVE DE
RECURSOS HUMANOS

DIAGNOSTICO DAS
COMPETENCIAS

ESTABELECIMENTO DE
METAS DE DESEMPENHO

AVALIACAO DE DESEMPENHO
POR COMPETENCIAS

RECRUTAMENTO E SELECAO
POR COMPETENCIA

DESENVOLVIMENTO DE
COMPETENCIAS E TRILHAS
DE APRENDIZAGEM

SISTEMA DE Tl PARA O
MODELO DE COMPETENCIAS

SISTEMA DE INCENTIVOS

FASES DE IMPLANTACAO DO

MODELO DE COMPETENCIA

¢ Mapeamento e descricio de competéncias
profissionais desejadas para todos os espacos
ocupacionais da organizacio;

¢ inventario das detidas dos

funcionarios.

competéncias

¢ Descricio das metas de equipe e das metas
individuais (funcionarios).

¢ Sistematizacao dos instrumentos de avaliacao de
desempenho por competéncias da organizacgio para
permitir a identificacdo de gaps de competéncias.

¢ Metodologia de recrutamento e sele¢io externa por
competéncia;

¢ metodologia de recrutamento e selecio interna e
formacao de banco de talentos.

¢ Sistematizacdo da capacitacio e dos mecanismos
de avaliacio de aprendizagem;

¢ sistema trilhas de aprendizagem por
competéncias;

O mecanismos de compartilhamento e disseminacio
de conhecimentos via educadoria corporativa;

¢ sistema de certificaciio de conhecimentos.

¢ Sistema de TI de RH para o funcionamento do
modelo de competéncias.

¢ Sistema de incentivos funcionais para o funciona-
mento do modelo de competéncias.

Tabela 2: Fases de implantagdo do modelo de competéncia por processo-chave de RH
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Consideracoées finais

Os resultados que tenho observado nas organizagdes que implantaram
o processo de gestdo por competéncias sdo muito animadores.

Lt Percebe-se que cresce muito a motivacao
de todos os envolvidos para o desenvolvimento
das competéncias profissionais desejadas pela
organizacao, gerando um maior engajamento
ao trabalho, melhoria da performance individual
e grupal e um mais refinado alinhamento das
acoes dos individuos e das equipes a estratégia
corporativa.?9

Nao obstante, ha muitas ressalvas quanto a eficacia da implantagao do
modelo de competéncias no setor publico. Via de regra, temos observados
o contrario. As organizagdes publicas contam, quase sempre, com
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servidores de nivel cognitivo alto, facilitando sobremaneira o processo
de implantagdo do modelo de competéncias, bastando o direcionamento
de esforcos e a criagdo de incentivos para vincular as competéncias
individuais detidas pelos servidores as necessidades da organizagdo.
No geral, as respostas a implantagdo do modelo sdo muito positivas e o
funcionalismo publico adere com rapidez e boa vontade as praticas de
gestdo de pessoas por competéncias. Por fim, resumimos as vantagens
funcionais que esse modelo favorece:

O crescimento funcional baseado no mérito;

¢ clareza no desempenho esperado e das competéncias a serem
exercidas;

¢ compreensio do espaco ocupacional;

¢ oferta de capacitacio dirigida as necessidades do trabalho de
cada funcionario;

¢ competéncia e desempenho transparentes, permitindo a valori-
zacao do funcionario competente.

.}
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*Pedro Paulo Carbone € professor,
consultor e pesquisador em gestdo de
recursos humanos ha mais de 25 anos.
Doutor em economia pela Catdlica, mestre
em administracdo publica pela FGV e
graduado em administracdo pela USP.
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CRIATIVIDADE
E INOVACOES

por Charles Watson*

Criatividade nao é apenas um assunto de interesse para quem pinta quadros,
faz esculturas, escreve livros ou compde musicas. E algo que torna possivel
ideias inovadoras que tém alguma importancia em qualquer que seja a
disciplina ou area de atuacao dentro do contexto da nossa cultura.

Criatividade

Criatividade envolve a criagdo de novas
ideias que tém algum valor dentro de um
contexto especifico. Este valor deve ser
conferido por alguém além do proprio criador.
E para poderem ser conferidas, estas ideias
terdo que ter algum nivel de concretizagdo. Um
ato criativo pode se manifestar em diversos
campos de atuagao.

Ao mesmo tempo e paradoxalmente, fatores
implicitos no pensamento criativo parecem ser
contraditorios as estruturas frequentemente
enrijecidas dos nossos sistemas de pensamento.
Podemos pensar sobre manifestagdes disso tanto
nos sistemas educacionais como na estrutura
hierarquica das empresas. Ambos sistemas que
valorizam o resultado mais do que o processo:
no caso das empresas, o custo beneficio; nas

instituicdes educacionais, os diplomas fruto
das provas e avaliagdes. Criatividade mesmo
envolve maior compreensdo das estruturas que
promovem inovagao, e criar espago para isso no
contexto do trabalho. Nem sempre estas ideias
sdo compativeis com as hierarquias inerentes
as empresas. O erro ¢ sistematicamente
penalizado nos nossos sistemas educativos e
por extensdo, nas nossas empresas.

como resultado,

Lt Criamos,
individuos treinados em o que
pensar e nao como pensar,
assim diminuindo a autonomia
de reflexao e criatividade 3%




As contradicées

Quais sao estes fatores contraditorios? O
principal deles ¢ o que podemos chamar de
valorizacdo da “informagdo inutil”. Vamos
chamar isso de informagdo inutil, pois a sua
utilidade ainda é indeterminada.

ttComo informacao inutil
quero dizer informacao que,
por enquanto, nao serve para
nada, mas que pode vir a ser-
vir como resposta para um
problema que ainda nao fol
formulado - 0 amanha desco-
nhecido, mudancas inespera-
das no meio ambiente etc.3%

Por exemplo, a descoberta do Teflon por
um pesquisador da Dupont decorreu de um
erro do pesquisador que procurava outra coisa.
Essa descoberta representaria informagao inttil
se comparada com a meta inicial da pesquisa,
mas acabou se tornando 1til para outra coisa.
Depois de tal descoberta, foram cogitados
varios problemas para os quais o Teflon seria
uma solugdo, desde suas multiplas aplicagdes
na industria aerospacial até em panelas.

Para entender o uso de informagdo inutil
em sistemas dinamicamente criativos, €
valioso investigar areas da biologia, que, ao
mesmo tempo que valorizam custo-beneficio,
parecem investir muita energia na produgado de
informacgao aleatoria. Bons exemplos dissosdo o
sistema imunoldgico, sistemas organizacionais
de animais sociais (abelhas, cupins, formigas),
mas principalmente os mecanismos envolvidos
no processo da evolugdo darwiniana.

Todo sistema capaz de crescimento,
adaptacdo e inovacdo depende ndo apenas
de informagdes previstas pelo sistema, mas
também de informagdo que vem de fora.

kL Alogicado sistema evolutivo
€ ao mesmo tempo preservar
a informacao util e garantir
0 surgimento de informacao
inUtil.79

Isso é feito através de erros no processo de
copia da informagdo genética (cuja unidade € o
gene). Estes erros sdo frequentes na reprodugao

de bactérias, virus, € menos bem tolerados em
outras espécies como a nossa. A maioria destas

outras espécies contam com reproducdo sexual
para garantir o embaralhamento de informagao
genética. Este embaralhamento ¢ uma espécie
de loteria.

O sistema imunoldgico ¢ um outro bom
exemplo da necessidade de informagao inutil.
O principal problema do sistema imunoldgico ¢
que ele ndo sabe com antecedéncia contra quais
tipos de patégenos ele vai ter que proteger o
corpo. Ele enfrenta um nimero potencialmente
astronomico. E a pergunta ¢, como melhor se
preparar para um nimero enorme de problemas
cuja natureza ndo pode ser antecipada. A
resposta do sistema imunolégico (através do
trabalho dos linfocitos) ¢ produzir proteinas
aleatoriamente que ndo se identificam com
nenhum antigeno presente mas que aumentam
uma possivel futura identificagdo. Producao de
proteina é um processo muito custoso para um
organismo. Se um sistema biologico investe
tanta energia neste fato, significa que é melhor
ter esta informag@o do que nio ter.

A ideia de um sistema tdo espantosamente
criativo quanto a evolugdo, que ndo so tolera
mas também depende de informagao aleatoria,
¢ uma licdo para pensar em criatividade. A
evolugdo darwiniana serve como analogia
para entender a importancia de “processo”, a
diferenga entre “finalidades” e “consequéncias”
¢ a importancia de informagdo aleatdria em
qualquer sistema dindmico. A evolugdo ndo
tem nenhuma finalidade. A sua relagao com o
futuro ¢ de natureza “consequencial”. A palavra
finalidade pressupde uma antecipagao do futuro
¢ a criagdo de uma estratégia para enfrenta-lo.
O processo evolutivo ndo tem nenhuma visao
do futuro. Seus “eventos” acontecem no nivel
molecular e tém consequéncias sim, mas nao
s30 respostas para problemas identificados. A
evolugdo nao esta tentando fazer nada, nao tem
desejos, alvos ou metas — mas com certeza tem
consequéncias. E sdo elas que nos percebemos
equivocadamente como o “objetivo” da
evolugdo.

Sabemos quao importante o erro ¢ em todo
processo criativo. H4 uma anedota sobre Linus
Pauling (quimico duas vezes prémio Nobel).
Numa entrevista, um jornalista pergunta se ele
ndo achava que tem proporcionalmente mais
ideias boas do que ruins. Ele respondeu:

kLA proporcao € igual para
todo mundo, eu s tenho mais
ideias. O que esta implicito
nisso é o conhecimento de que
todo mundo erra muito, talvez
90% do tempo. Se vocé so tem
cinco idelas, entao estas nao
serao muito boas. Mas se vocé
tiver cinquenta, cinco serao
boas, e perante cinco boas
ideias ninguém vai lembrar
das ruins?9

Mas ha diferengas fundamentais entre
os sistemas de arte e de ciéncia. Se vocé
imagina que Pablo Picasso nunca tivesse
vivido, Guernica dificilmente teria sido feito
por outra pessoa. Mas se James Watson e
Francis Crigg nunca tivessem nascido, Linus
Paulin provavelmente teria descoberto o DNA,
estava 14 embutido em algum lugar, s¢ faltava
alguém encontrar. Michelangelo ¢ conhecido
por ter descrito seu trabalho como escultor na
tarefa daquele que “libera a figura aprisionada
no marmore”. Por mais romantica e poética
que essa declaracdo possa parecer, isso
provavelmente ilustra uma das falacias mais
comuns associadas a producdo criativa, a de
que ha apenas uma resposta perfeita inevitavel
sustentando todo esfor¢o criativo e que o
trabalho do criador ¢ encontrar esta verdade
que esta somente esperando para ser revelada.
Costumamos chamar esse pensamento de
convergente. De vérias maneiras, nosso mundo
parece governado por tais leis inescrutaveis
que pré-definem as formas através das quais
abordamos problemas criativos.

Nesse sentido, é importante levar em
consideragdo a declaragdo atribuida ao
contemporaneo de Michelangelo, Leonardo da
Vinci: “Art is never finished, only abandoned”
(Arte nunca esta terminada, s6 abandonada). A
mesma colocagdo ¢ feita de forma diferente por
Wynton Marsalis, ao descrever improvisagao:
“Jazz, improvisation isn’t a matter of just
making any old thing up. Jazz, like any
language, has its own grammar and vocabulary.
There is no right or wrong, just some choices
that are better than others.” (Jazz, improvisagao
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ndo ¢ uma questdo de inventar qualquer coisa.
Jazz, tal como qualquer linguagem, tem sua
gramatica e vocabularios proprios). A diferenca
entre uma escolha boa e uma escolha ruim
estara em até que ponto elas aderem melhor a
logica interna do trabalho - 0 que a sua maneira
se refere a 16gica interna, tanto cultural como
histérica, do contexto no qual o ato se insere.

Em outras palavras, como eu posso
dizer de antemdo que a informagdo ¢ util ou
inatil sem saber da natureza dos problemas
que eu confronto ou que possa confrontar?
Normalmente, a informacdo inuatil ¢
caracterizada no sistema educacional como
erro, dentro de um contexto de pensamento
convergente. Mas no sistema de divergéncia,
ela pode ser vista como uma alternativa. Ao
menos aonde criatividade é importante, o
conceito de informag@o inutil ndo deve existir.
Afinal, para sustentar o conceito de inutilidade,
voce teria que prever toda a multiplicidade de
possiveis problemas que o futuro abriga.

Curiosidade

O que estou descrevendo aqui, de fato, é
curiosidade como estratégia de sobrevivéncia
num mundo imprevisivel.

Lt E curiosidade nada mais
é do que a valorizacao da
infomacao por ela mesma e
nao pela antecipacao de sua
utilidade.?9

Nos sabemos que a chamada “informagao
inutil” € valorizada por pessoas curiosas. E
pessoas curiosas sdo normalmente pessoas
altamente  motivadas.  Elas  valorizam
informagdo pela informacdo em si e ndo
pela sua aplicagdo. Somos relativamente
habeis em lidar com problemas que nos sio
familiares, mas, na maioria das vezes, inaptos
a nos prepararmos para futuros problemas cuja
natureza ainda desconhecemos.

A arte tende a ser uma atividade autotélica
(ou seja, tem uma finalidade em si mesma) e o
artista, na melhor das hipoteses, genuinamente
curioso. Isso quer dizer que ele valoriza a
informagdo pela informagdo em si, deixando a
sua funcionalidade em segundo plano. E quem
¢ mais curioso? As pessoas mais curiosas
tendem a ser as pessoas altamente motivadas.
Sao essas as pessoas que estdo fazendo o que
querem fazer - ao invés de estarem fazendo o
que o outro relutantemente quer.

Pense neste exemplo: jamais diriamos que
a finalidade de um surfista é chegar na praia,
certo? A finalidade do surfista é surfar. A praia
aparece como uma consequéncia do seu ato —
uma consequéncia até desagradavel — um mal
necessario. O que o surfista provavelmente
gostaria ¢ de uma onda sem fim, uma experiéncia
de processo puro. Podemos pensar sobre a
evolu¢ao da mesma maneira. E ¢ semelhante
o processo do criador. O premiado do Nobel
de bioquimica faz uma descoberta sobre a
natureza da proteina em torno do virus da Aids
e, dessa forma, melhora a vida de 28 milhdes
de aidéticos. Mas isso é uma consequéncia do
seu trabalho. A finalidade ¢ fazer o que ele mais
gosta de fazer, que é a bioquimica.

Teaching how to fish

Nossa educagdo em geral tem sido
assolada pelo que o neurocirugido Roger
Sperry chamava de /eft hemisphere thinking,
ou a tendéncia de valorizar acima de tudo o

pensamento analitico, racional e verbal. Nao
que isso nao seja importante — ¢ fundamental,
mas nao significa a exclusao total de outras
maneiras de abordar a experiéncia humana,
por sua vez, quase ignoradas na maioria dos
sistemas educacionais. Temos que pensar
seriamente numa forma de revisar 0s nossos
programas educativos. Afinal, de que adianta
ser a sétima ou sexta economia no mundo se
ndo temos uma educagio capaz de corresponder
as expectativas de uma economia em franco
crescimento?

Lt Vamos ensinar o que pensar
ou como pensar? Afinal de
contas, é essa a diferenca
entre dar o peixe e ensinar a
pescar.7?

Ensinar a pescar quer dizer oferecer as
ferramentas necessarias para uma maior
autonomia do aluno, no lugar da mera
decoracdo. Muito frequente ainda nos dias
de hoje, a memorizagdo de dados reflete uma
experiéncia passiva na educagdo, exemplificada
por provas com questdes de multipla escolha.
Devemos buscar atitudes mais ativas, nas quais
a pessoa ¢ capaz de articular ideias ainda em
formag@o. Afinal de contas, um bom professor
é um professor que se torna inutil conforme
o tempo, em vez de criar uma relagdo de
dependéncia na transmissdo de conhecimento.

Tem um ditado antigo inglés: “You can
take a horse to the water, but you can’t make
it drink.” (Vocé pode levar um cavalo para a
agua, mas nao pode obriga-lo a beber.) Em
outras palavras, é possivel ajudar uma pessoa
a se conscientizar sobre as armadilhas que ela
cria para si mesma ao longo do seu processo,
mas a energia que disponibiliza para a sua drea
de estudo € uma questao que s6 ela vai resolver.
Nao vejo o processo de ensinar, neste contexto,
como necessariamente passar informagdo, e
muito menos como preparar alguém para o
mercado, mas sim como provocar reflexdo
para que a pessoa atinja autonomia na sua
capacidade de pensar seus proprios problemas.

O trabalho criativo envolve construgao,
um trabalho de tijolo sobre tijolo ao longo de
muito tempo. O grande problema no processo
criativo é achar um problema. A questdo aqui
nao é sO6 a técnica, mas a necessidade de
imersdo na linguagem que se quer trabalhar
para poder compreender sua estrutura. Em
geral, considera-se que, para que uma pessoa,
artista ou ndo, possa fazer uma contribui¢@o
significativa para sua linguagem, ela necessita



de pelo menos 10 anos de imersdo nesta
linguagem, conforme estimam pesquisadores
como K. Anders Ericsson. Isso podemos ver
como uma espécie de periodo de formulagao
de perguntas. Estas perguntas, uma vez
formuladas, sdo a base na qual insights
acontecem. E um momento em que vocé é
capaz de perceber que talvez tenha formulado
o problema de maneira inadequada, ¢ uma
vez alterada a maneira de ver este problema,
entdo percebemos que a resposta estava o
tempo todo ao lado. Edwin Land descreveu
esse nsight como “o subito fim da burrice”.

As palestras

As pesquisas abordadas nessa palestra
tiveram origem num workshop desenhado
para grupos multidisciplinares, incluindo
empresarios, publicitarios, arquitetos,
designers, e todos que se interessam pelo
processo de inovagdo e para quem a geragio
de novas ideias se tornou fundamental.
Entendendo os mecanismos que limitam
a criatividade, podemos  desenvolver
estratégias que, ludicamente, contornam
essas limitacdes. A palestra alerta, dentre

outras questdes, sobre conexdes entre o0s
fatores apontados e sistemas paralelos na
natureza, a partir dos quais podemos aprender
muito. Além de elucidar algumas conexdes
entre a importancia de informagao aleatoria
e o contexto criativo, ¢ proposta aqui a
reflexdo sobre o equilibrio entre os sistemas
de pensamento convergente e divergente.
Amplamente ilustrado com textos, videos e
exercicios, e usando fontes das mais diversas
disciplinas, a palestra demonstra que a
semelhanga entre as dindmicas criativas
supera a diferenga entre as linguagens.

* Charles Watson é educador e palestrante,
especializado no Processo Criativo/ Problem
Solving. Formado em Arte e Literatura pela

Bath Academyy Bath University na Inglaterra,
leciona na Escola de Artes Visuais do Parque
Lage desde 1982.
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GESTAO
ESTRATEGICA
DO FACEBOOK

por Nelson Leoni e
Charlayne Soares Primo*

Este artigo apresenta as principais
funcionalidades do Facebook,
bem como melhores praticas
recomendadas pelos proprios
criadores da ferramenta e por
profissionais especializados em
planejamento  estratégico em
marketing digital.




O Brasil ¢ mundialmente reconhecido
por ser um dos paises mais participativos
na /nternet. A economia e tecnologia
atuais contribuem para este cenario, ja que
crescimento do acesso a rede por pessoas de
todas as idades e condi¢des sociais, bem como
a variedade de recursos e equipamentos de
telecomunicagdes sdo realidade em nosso pais.

LELEm contrapartida, 0
Facebook destaca-se por ser
a rede social mais completa
e movimentada dos ultimos
anos, deixando de ser apenas
um canal de relacionamento
pessoal para ser uma ferra-
menta de comunicacao entre
marcas, produtos, empresas
e organizacoes em geral com
seu publico de interesse. 7%

Por isso, ¢ fundamental que o gerenciamen-
to desses canais seja feita de forma planejada e
com foco nos objetivos de cada empresa.

Conceito de redes

O termo “redes sociais” ganhou populari-
dade ha alguns anos, com o advento da /nternet

e das comunidades onfine. De fato, devemos
considerar que qualquer grupo em que pessoas
retnem-se em prol de um interesse em comum
define-se como uma rede social. E a /nternet,
como ferramenta de comunicacdo global, faz
com que estes grupos tenham ainda mais recur-
S0s para interagir.

Considerando  toda a  histéria da
comunicacdo de massa, antes da /nternet, todos
os canais disseminavam informagdes de forma
unilateral. Ou seja, mensagens transmitidas por
revistas e jornais impressos, televisdo, radio ou
cinema eram direcionadas a muitas pessoas,
mas sem a contribuigdo direta dos receptores.
Com o desenvolvimento da tecnologia,
novas ferramentas foram desenvolvidas
e o publico passou a atuar também como
produtor de contetido e formador de opinido.
Primeiramente, os veiculos tradicionais de
comunicacdo passaram a abrir espaco para
comentarios, opinides e colaboracdo dos
leitores e espectadores. Em seguida, a /nternet
passou a permitir que este mesmo receptor
participe compartilhando, comentando e
demonstrando que gosta (ou ndo) do que esta
sendo dito.

A presenca de um individuo nas redes
sociais reflete sua personalidade, seus habitos,
seu comportamento e suas preferéncias
pessoais, ou, pelo menos, aquelas que ele
prefere expor ao “mundo”. Ao participar de
comunidades ornfine, o usuario preenche seu
perfil com suas principais caracteristicas,

criando assim uma identidade virtual (que nem
sempre ¢ exatamente semelhante a real). E
mesmo que essa identidade ndo se materialize,
dessa forma o individuo tem a oportunidade de
se apresentar a outros em prol de interesses ou
objetivos em comum.

L& Asredessociais permitern mais
possibilidades e oportunidades.
Ha mais de quarenta anos,
o psicologo Stanley Milgram
desenvolveu uma teoria que
afirmava ser necessario existir no
maximo seis lacos de amizade
para que duas pessoas em
qualquer lugar do mundo tenham
algum tipo de ligacao. Entretanto,
ha estudos mais recentes dizendo
que, gracas ao Facebook, esta
distancia diminuiu para 4,7, o©
que prova que a cada vez mais
o mundo esta menor, gracas as
possibilidades de relacionamento
e aproximacao através das redes
sociais.19
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Mesmo que a intencdo inicial das redes sociais seja de aproximar
pessoas, 0s usudrios ndo usam estes canais somente para comunicacao
e relacionamentos interpessoais. Empresas e marcas das mais variadas
areas de atuag@o, bem como pessoas publicas, agdes sociais, culturais e
ideologicas estdo cada vez mais presentes nas comunidades online, com
o objetivo de manter um relacionamento mais estreito com seu publico
de interesse, recebendo um retorno quase que imediato acerca de suas
atividades. Por outro lado, o individuo da era digital (e-consumidor,
e-cidaddo) esta cada vez mais atento e experiente ao interagir com
as empresas: estd mais propenso a reclamar e exigir seus direitos e
beneficios, menos fiel a uma marca especifica e principalmente mais
independente ao escolher o que de fato mais interessa.

Podemos finalmente concluir que as redes sociais on/ine integram
tecnologia, produgdo espontanea de conteudo e integragdo social entre
diversos grupos, ¢ que cada vez mais ¢ importante que as empresas este-
jam atentas a uma gestdo bem estruturada desses canais, como forma de
garantir assertividade no relacionamento com seu publico e consequen-
temente, no sucesso de suas atividades.

O Facebook no Brasil

O Brasil ¢ visto como destaque nas redes sociais por estudiosos de
todo o mundo. A Forbes publicou um artigo, em setembro de 2013, afir-
mando que aqui nosso pais é a “capital da social media do universo”. E
isso ocorre justamente pela simpatia e facilidade de socializagdo do povo
brasileiro, que faz questdo de levar as comunidades virtuais todos os te-
mas presentes no seu dia a dia, desde televisdo e futebol até temas como
politica e seguranga publica. Além disso,

kL é cadavez mais comum ver que, mesmo em
locais mais pobres e distantes, cada vez ha mais
pessoas usando a /nternet, principalmente em
dispositivos maoveis, como telefones celulares e
tablets.1

O Facebook ¢ a principal rede social online da atualidade em todo
o mundo. E também a que oferece mais recursos, integrando, dentro de
um mesmo S/fe, conversas publicas e particulares, grupos segmentados,
compartilhamento e exibicdo de interesses e afinidades, conteudo mul-
timidia (fotos, videos, musicas, jogos), comércio, eventos, aplicativos,
divulgacdo de anuncios, entre tantos outros. Este cendrio cria diversas
possibilidades de uso, bem como permite a participacdo de usuarios dos

mais variados perfis socioecondmicos, idades, regides, preferéncias num
unico espacgo. Além disso, as atividades realizadas em outras das prin-
cipais redes sociais, como Twitter, Instagram, Foursquare ¢ YouTube
podem facilmente ser compartilhadas no Facebook instantanecamente,
permitindo que informagdes de outros canais estejam ali centralizados.

Fundado, em 2004, por um grupo de universitarios norte-americanos,
com o objetivo de integrar grupos de estudantes, a comunidade atual-
mente conta com mais de um bilhdo de usudrios ativos. O diretor-geral
do Facebook no Brasil afirmou, em setembro de 2013, que 76 milhdes
de brasileiros possuem conta na rede social, sendo que 47 milhdes usam
a ferramenta diariamente. Isso faz com que o Brasil seja o segundo pais
mais assiduo na rede e o terceiro em niimero de usuarios em todo o mun-
do, além de também ser um mercado estratégico para o desenvolvimento
de produtos e servigos da empresa.

Gestdo estratégica para relacionamento com o
publico

Com tanta variedade no perfil do publico das redes sociais, principal-
mente no Facebook, hd uma importante necessidade de que as empresas
de todos os ramos de atividade estejam preparadas para o relacionamen-
to com o consumidor, contando com o apoio de profissionais focados
em gerir sua presenga na rede social de forma estratégica. Até mesmo
porque, caso haja qualquer problema, crise ou emergéncia envolvendo o
nome da empresa, a gestdo do perfil social pode ser um grande desafio,
justamente porque nas redes sociais as opinioes se espalhem espontanea
e rapidamente.

kLt Dessa forma, é fundamental que, antes de
criar um perfil no Facebook ou em qualquer
outra rede social, a marca realize um estudo
detalhado sobre seu mercado, seu publico de
Interesse, seus concorrentes, seus parceiros e
principalmente sobre como elaira se posicionar
no ambiente online, a fim de maximizar o
potencial de sucesso das suas atividades
digitais. Com essa analise concluida, é possivel
comecar a gerenciar as acoes digitais de forma
assertiva.1?

O Facebook permite que sejam criados dois tipos basicos de perfil:
o perfil pessoal e a fanpage. Empresas, marcas, produtos e organizagdes
em geral ndo devem usar o perfil pessoal: esta ¢ uma exigéncia do pro-
prio Facebook, que pode, inclusive, excluir paginas que estejam fora
desse contexto. E muito simples criar uma 7a7page: basta selecionar as
informagdes que mais se enquadram no perfil da empresa, adicionar ima-
gens e textos descritivos. Em seguida, ja é possivel comegar a publicar
conteudo e construir publico.

As principais recomendagdes do Facebook para empresas sdo:

¢ seja breve: publicacdes entre 100 e 250 caracteres siao cerca de
60% mais curtidas, comentadas e compartilhadas;

¢ seja visual: dlbuns de fotos, imagens e videos obtém 180%,
120% e 100% mais envolvimento, respectivamente;



¢ observe seus fas: o aplicativo de gerenciamento “Informacées
de Pigina” (detalharemos mais a seguir) identifica os horarios
de maior movimento, as publicacdes mais visualizadas e que
geraram maior engajamento e o perfil do fa (sexo, idade, pais,
cidade e idioma). Essas informacdes servem para planejar
acoes futuras, nao sé nas redes sociais, mas no ambiente fisico
da empresa, tendo em vista que se trata de uma das mais
fidedignas pesquisas sobre o perfil do consumidor, tendo em
vista que grande parte das informacdes exibidas sdo verdadeiras
e compartilhadas de forma espontianea.

Conquistando publico

Lt Para conquistar publico, nao basta apenas
conseguir um grande numero de seguidores.
Nem sempre as pessoas que curtem a pagina
sao, necessariamente, fas do objeto da
pagina.1?

Um estudo da eMarketer (2012), ilustrado pela 2chats, afirma que
a maioria dos usuarios de redes sociais acompanham a pagina de uma
marca por fidelidade e preferéncia pessoal, bem como por interesse em
noticias, recompensas e beneficios.

Figura 1 — Infografico com os principais motivos que levam os
usudrios a curtir paginas no Facebook.
Fonte: eMarketer/2chats

kLt De fato, um verdadeiro fa é quem interage
com a pagina, quem comenta, curte e compar-
tilha as publicacoes e, principalmente, quem ¢é
influenciado pelo conteldo a fim de consumir o
produto final.3

Mas para conquistar fas, ¢ necessario atentar a algumas acdes
estratégicas dentro e fora da rede social. H4 diversos outros recursos que
permitem que a pagina seja divulgada e consequentemente, conquiste
outros interessados.

O proprio Facebook sugere que os desenvolvedores incluam os
plug-ins sociais em seus s/fes ou blogs, a fim de permitir que o usuario
compartilhe seu contetdo no Facebook. Os principais p/ug-ins sociais
incluem:

¢ botao Curtir: o usuario compartilha o site que esta visitando no
Facebook com apenas um clique;

¢ botao Enviar: envia recomendacdes de sites para amigos e
grupos do Facebook;

¢ caixa Comentarios: permite que o usuirio comente publicamente
sobre outros sites usando seu perfil do Facebook;

¢ feed de atividades: mostra o que seus amigos estiio lendo no size;

¢ caixa recomendacdes: fornece sugestdoes personalizadas de
coisas que possam interessar ao usuario, com base no que seus
amigos compartilham em um site;

¢ caixa curtir: permite que o usudrio curta uma pagina do
Facebook e visualize suas publicacdes em outros sites;

O botido seguir: permite que as pessoas sigam as publicagdes
publicas de uma pessoa no Facebook a partir de outros sites;

O facepile: exibe as fotos do perfil do Facebook de amigos que
curtiram uma pagina;

¢ fluxo ao vivo: permite a exibicdo de comentarios em tempo real
durante um evento ao vivo.

Outra forma de adquirir publico ¢ através de campanhas de
performance (Facebook Ads). O planejamento desses anuncios permite
que eles sejam exibidos a um publico segmentado, com base em suas
informagdes descritas no seu perfil e de seu circulo social, a fim de levar
para a pagina aqueles usudrios que realmente se identificam com o objeto
(publico-alvo). Por exemplo, o antincio de uma 7anpage de uma revista
feminina jovem sera direcionado a usuarios que se declaram mulheres,
de 18 a 25 anos, residentes em determinadas cidades e interessadas em
assuntos como moda, comportamento, salde, musica e atualidades.

Os anuncios do Facebook podem ser feitos por qualquer marca, e
o investimento pode ser adequado as possibilidades da empresa. Além
disso, também hd uma ferramenta para acompanhar o desempenho do
anuncio, informando detalhes como alcance do publico e o desempenho
da campanha.
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Talvez a maioria dos usudrios comuns
ainda ndo tenham se dado conta disso, mas
0s anuncios sao a principal fonte de renda do
Facebook, e é gracas aos anunciantes que o uso
do srfe é gratuito. Respeitando a caracteristica

de “reunir aquilo que o usudrio mais gosta
em um Unico ambiente”, os anincios sdo
direcionados de acordo com as preferéncias
descritas no perfil de cada um. Por esse
motivo, o usudrio também tem a opgdo de nio

visualizar um anuncio que ndo o interessa.
Estas acdes permitem uma experiéncia ainda
mais personalizada e, consequentemente, mais
eficiente para os anunciantes.

Figura 2: Exemplo de antincio no Facebook (esq.) e opgdo de ocultar anuincio desinteressante para o usudrio (dir.)

Fonte: Facebook

Producdio de contelido

O conteudo é o que ha de mais importante em qualquer espago na
internet.

Lt Nasredessociais,amarcadeve elaborarum
planoeditorial, que definird como se posicionara
na rede, qual linguagem sera utilizada, quais
temas serao abordados, quais referéncias
serao citadas e de que forma sera feito o dialo-
go com 0s seqguidores. 1%

A imagem abaixo mostra um exemplo de fluxo de produgao, que su-
gere como deve ser o gerenciamento diario de midias sociais e a defini¢ao
dos processos de adaptacdo de textos, apuracdo, pesquisa e divulgagao.

Figura 3 — Fluxo de produgao de contetido em Midias Sociais
Fonte: Nino Carvalho Consultoria, 2012

O conteldo da fanpage deve ser pensado de forma estratégica e ali-
nhado aos objetivos da empresa. E necessario que a equipe tenha em
mente que o Facebook ¢ uma ferramenta de marketing e tudo que for
postado sera lido como palavra oficial da marca. E o contetido néo ¢
apenas o texto: toda a identidade visual, bem como fotos, aplicativos e
outros itens da fanpage devem ser cuidadosamente analisados antes da
publicagdo.

Alguns itens que devem ser considerados:

O customizagio visual (imagens de avatar e capa);

¢ temas e assuntos abordados;

¢ formatos de publicacdes (fotos, videos, noticias, audio etc.)
¢ frequéncia de publicacio;

¢ tipo de abordagem (relacionamento, vendas, atendimento,
promocional etc);

¢ quando e como interagir (curtindo, comentando, levando para
o site ou outro canal de atendimento, oferecendo contetido
premium etc), bem como o prazo para respostas;

¢ com quem a marca interage (por mais que muitos desconsiderem
essa parte, ¢ muito relevante pensar nisso. Os atores sociais
com 0s quais vocé se relaciona dizem muito sobre quem é sua
marca);

¢ conteido adicional (aplicativos, jogos, termos de uso, acesso ao
site, social commerce etc);

¢ tom de voz da organizacio (jovem, moderno, tradicional, frio,
formal, informativo, humoristico, sério etc).

Existem muitas dicas e recomendac¢des para produzir contetdo
relevante para o Facebook. Entretanto, cada pagina ¢ unica, cada objeto




tem suas proprias caracteristicas e cada ptblico
esté interessado em determinados assuntos. Por
isso, ¢ importante observar o comportamento
do seguidor, as publicacdes mais curtidas,
compartilhadas e comentadas e os horarios em
que ha maior participacdo do publico, através
da ferramenta de Gerenciamento de Paginas.

Gerenciamento de paginas:
a mais estratégica das
possibilidades do Facebook

Como ja falamos anteriormente, o aplicativo
de gerenciamento de paginas permite que o
gestor da pagina conhega o comportamento
dos seguidores diante do que é publicado. A
ferramenta ¢ capaz de exibir as atividades que
mais se destacaram, bem como a quantidade e
o perfil dos seguidores.

Trata-se de uma ferramenta de monitora-
mento social, ndo tdo detalhada e eficaz como
outros sofiwares mais avancados, que varrem
os canais em busca de resultados relevantes
para o assunto monitorado. Mas conseguem
coletar dados que ajudam a conhecer melhor o
publico e a tragar estratégias futuras.

Algumas informacdes oferecidas
ferramenta de gerenciamento de paginas:

pela

¢ total de opcoes “Curtir” (quantidade de
fas espontineos, de fas que chegaram a
pagina através de anincios e de pessoas
que deixaram de curtir a pagina);

¢ de onde vém os fis (como os fas chegam
a pagina: através de publicacdes, de
antuncios, de sugestdes organicas etc);

¢ alcance da publicacdo (quais posts

foram mais vistos, clicados, curtidos,
comentados e compartilhados);

O visitas as paginas e guias (nimero de
vezes que cada guia da sua pagina foi
visualizada);

¢ melhores dias e horarios (média de fas
conectados por dia da semana e hora);

¢ dados demograficos (idade, sexo, locali-
zagao e idioma dos fas).

Figura 4: Ferramenta de Gerenciamento de Paginas

Como as empresas usam o Facebook

Muitas empresas ja colecionam cases de
sucesso e fracasso em suas agoes no Facebook.

LL Entre as marcas brasileiras
da industria de bens de
consumo, destacamosapagina
do Guarand Antarctica como a
lider de audiéncia: sao mais
de 15 milhoes (setembro/2013),
sendo que a cada semana
mais de 300 mil novas pessoas
curtem a pagina. E atualmente
o maior perfil corporativo do
Facebook em nosso pais e a
Unica brasileira entre as dez
marcas mais comentadas do
mundo, segundo o Mashable,
em agosto de 2013.39

Seu conteido é composto principalmente
por imagens simples e textos curtos,
produzidos especificamente para o Facebook,
sempre relacionando a marca e o produto ao
dia a dia do consumidor. Temas como amizade,
diversao e futebol (a marca ¢ patrocinadora da

Selecdo Brasileira) sdo os mais comuns entre
as publicacdes. Além disso, a marca também
desenvolve aplicativos que permitem que
0 usudrio participe de jogos, passatempos,
promogoes e sorteios, bem como compartilhe
o resultado dessa participacdo em seus murais.

Figura 5: Aplicativo da Promogao “Pulou, Ganhou”!
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Ao contrario do que ¢é feito para o Guarana
Antartica, a falta de uma boa gestao das midias
sociais pode ocasionar sérios problemas para a
marca. Foi o que aconteceu com a loja virtual
Visou. Em meados de setembro de 2012, a loja
de roupas, bijuterias e acessorios recebeu em
sua pagina no Facebook a reclamagdo de uma
cliente que comprou um produto em julho e até
entdo ndo havia recebido. Na época, a pagina ja
contava com cerca de 13 mil fas e era o unico
canal de contato entre o consumidor e a loja. O
responsavel pelo perfil, entretanto, respondeu
a cliente de forma agressiva, usando palavras
ofensivas. A cliente, em sua razao, comparti-
lhou em seu perfil sua revolta pelo mau atendi-
mento recebido, € em pouco tempo, o assunto
repercutiu ndo somente nas redes sociais, mas
também nas midia o€ offfine. A dona da loja
enviou um email a cliente e publicou uma nota
de retratagdo na fanpage, responsabilizando
outro funcionario pelo erro. A cliente aceitou
as desculpas da dona da loja ap6s receber seu
o dinheiro de volta. No entanto, outros proble-
mas com varios clientes vieram a tona, além da
suspeita de plagio na mensagem de retratagao.

Em sequida, o site e a fanpage foram exclui-
dos, o caso foi pauta de varias reportagens e
virou piada nas redes sociais. Meses depois, a
loja Visou voltou a /nfernet, mas a proprietaria

ndo aprendeu a ligdo, e continuou a tratar mal
outros consumidores. Atualmente, a loja esta
fora do ar novamente, mas nas redes sociais a
Visou ainda é uma referéncia negativa.

Figura 6: Grupo “Enganados pela Visou”, criado para unir os
clientes da loja que ndo receberam seus produtos

Como lidar com as adversidades

O caso da Visou é um tipico exemplo do
que ndo fazer no Facebook. Se a marca ndo cria
contetdo relevante para seu publico, ndo alinha
seus esforgos de marketing as acdes onlfine
e ndo mensura o impacto de sua presenga
online, nao deve fazer parte das redes sociais.
Os canais de midias sociais devem ser usados
sempre para comunicagdo de mao dupla, ou
seja, permitindo que o publico interaja com a
marca.

Em uma empresa, toda a equipe que
mantém relacionamento com o publico externo
deve saber a respeito das acdes promovidas
na rede social. Do contrario, isso pode causar
grandes problemas para a imagem da empresa
na /nternet, o que consequentemente refletira
em seus resultados reais. Além disso, é
imprescindivel saber exatamente qual a opinido
do publico sobre a marca e como ela esta sendo
vista na internet, aproveitando esse feedback
para alinhar internamente seus produtos,
servigos, rotinas e demais procedimentos.

E importante que as empresas também
divulguem em suas paginas seus termos de
uso, informando os objetivos deste canal,
bem como o que ¢ ou ndo aceitavel perante o
comportamento de seus usudrios. Os termos de
uso geralmente detalham as informagdes que
serdo compartilhadas e justificam os motivos
pelos quais algumas mensagens ou usuérios
podem ser ignorados ou excluidos. Além disso,
devem estar em confirmidade com a politica
geral do proprio Facebook, que orientam como
o gestor da pagina deve utilizar a rede para se
relacionar com os fas da marca.

Um exemplo de boa apresentagdo dos
termos de uso ¢ a da Azul Linhas Aéreas.
Em um aplicativo adicional, a companhia
informa que a pagina ¢ um espago proprio
para divulgacdo e relacionamento, e também
relata que agdes como mensagens ofensivas,
inadequadas ou de spam serdo excluidas, e
dependendo da gravidade, o usudrio podera ser
banido.

Figura 7: Termos de uso da pagina
da Azul Linhas Aéreas no Facebook




Um problema ou crise expostos nas redes sociais podem prejudicar
seriamente a reputacdo da marca, interferindo até mesmo no ambiente
fisico, nos negodcios e na organizagao da empresa. Por isso,

Lt ¢é fundamental que a equipe de gestao de
redes sociais tenha so6lidos conhecimentos de
comunicacao e marketing, além de dominar
os assuntos relacionados aos negodcios da
empresa e de todas as regras e politicas
internas da organizacao, ja que qualquer falha
pode colocar em risco os investimentos da
empresa nesta midia.??

A atuagdo profissional em midias sociais ainda é uma novidade em
muitas empresas. E uma profissdo recente e, embora nio haja exigéncia
académica para atuagdo, cada vez mais os profissionais procuram se
especializar em técnicas de redagdo, planejamento, atendimento ao
cliente e comportamento do consumidor. Ha a necessidade de estar
sempre atualizado acerca das novas ferramentas, de cultura geral e dos
assuntos mais comentados na internet.

Figura 8: Publica¢ao do Bradesco, aproveitando a tirinha “Agora um
Poema”, sucesso no Facebook em maio de 2013

Nao se sabe ao certo at¢ quando o
Facebook continuard como a rede social
mais acessada do mundo, tendo em vista
que em alguns grupos a ferramenta ja ndo é
mais tdo popular. Uma matéria do Financial
Times (2013) afirma que os jovens estdo
perdendo o interesse pelo servico. Entre os

motivos, foram citados a presenca constante
de parentes mais velhos, a superexposi¢ao de
si mesmos e de seus amigos e a variedade de
outras ferramentas sociais em dispositivos
moveis.

Mas, a0 mesmo tempo, vemos que a rede
esta sempre em busca de novos recursos

e cada vez ganha mais adeptos, de todas as
idades e grupos sociais. Por enquanto, ndo
ha porque se preocupar com o futuro ou
especular um possivel fracasso do Facebook,
tendo em vista que todas as pesquisas e fatos
atuais mostram que, pelo menos no Brasil, a
rede ainda sera sucesso por muito tempo.

* Nelson Leoni é oficial reformado do Exército
Brasileiro, ferido em combate no Haiti, atleta
paralimpico. Palestrante prgﬁssmnal e autor

do livro Haiti uma licdo

e vidda. Ministra

Programas de Capacitacdo em Inteligéncia
Digital e Gestdo de Presenca Ownline para
profissionais de organizacbes publicas e
privadas no Brasil e no exterior.
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NEGOCIACAO
E GESTAO DE
CONFLITOS

por Dale Carnegie*

Do comeco ao fim do dia, a maioria
das pessoas se veem envolvidas em
negociacoes de todos os tipos: compras
e vendas, prazos de projetos e servicos,
execucao de trabalhos da equipe, pedidos
de clientes e fornecedores e até mesmo o
tempo que seu filho ou filha passa diante
do wideo game ou da televisao. Conhecer
técnicas para negociar melhor e conseguir
resultados positivos para si e para os outros
torna-se uma habilidade importante para
profissionais de alta performance de varias
areas de atuacao.



NGs negociamos sempre porque ou temos
algo a oferecer ou queremos receber. Muitas
vezes os interesses e objetivos das partes
podem ser distintos e o objetivo de negociar,
entdo, ¢ equalizar os interesses das partes para
chegar a um acordo e assim obter beneficios
mutuos. Esta pode ser uma definigdo elegante
para negociacao.

Lt Para que as negociacoes
tenham éxito e mantenham-
se os contratos, um primeiro
aspecto a ser observado
é que devemos buscar o
"ganha-ganha”, ou seja, que o
resultado seja bom para mim
e bom para o outro.?9

Isto ndo significa que vamos ganhar de
forma igualitaria, pode acontecer (e ¢ normal)
ganhar-se mais ou menos. O importante aqui
¢ lembrar-se do fato de que muito raramente
negociamos apenas uma vez com uma pessoa

ou organizagdo. Com isso, torna-se importante
preservar ganhos para ambos e, manter aberta
as portas.

Importante  também  destacar como
chamamos as partes que negociam. Muito
comum ouvir 0s termos ‘“oponente”,
“adversario”, “opositor” e até “inimigo”!
Ao utilizar esta linguagem de confronto, até
mesmo bélica, ja encaramos o espirito de
disputa e de conflito. A pré-disposi¢ao para
negociar também deve estar no centro da
negociacdo. Neste artigo, vamos utilizar o
termo outra parte.

Por fim, ndo podemos deixar de mencionar
que as taticas que abordaremos neste texto
servem tanto para serem utilizadas como

também um alerta para que possamos nos
defender no caso de alguma outra parte utiliza-
las conosco. Algumas taticas podem ser fortes
demais para seu estilo de comportamento ou
tipo de negociag@o que vocé pratica e também
algumas s3o até vistas como antiéticas.
Nao cabe aqui fazer juizo de valor, mas sim
conhecé-las para que possamos ampliar nossa
capacidade de reagdo, sempre com o foco no

2]

“ganha-ganha™'.

Os elementos de uma negociacdo

As negociagdes de uma forma geral sdo
compostas de trés elementos essenciais: tempo,
informacao e poder.

O tempo ¢ uma varidvel que para alguns
parece que ¢ autodefinida, mas o que ¢
observado por especialistas ¢ que grande parte
das vezes as negociagdes sdo feitas em vinte
por cento do tempo disponivel.

kL Bons negociadores utilizam
bem o tempo para garantir
seus objetivos e, quando
desfavoravel, tentam virar esta

variavel a seu favor.1%

Acontece comumente, quando um negociador
percebe que a outra parte estd vacilante na
decisdo, a utilizagdo da variavel tempo como
condicionante com afirmagdes do tipo: “esta
proposta que eu fiz somente posso garantir
até hoje”. Com isso, a outra parte que poderia
estar sem pressdo para decidir e sem urgéncia
na negociagdo, passa a ter um pensamento
condicionado por uma variavel que no existia
até entdo e imposta pela outra parte, que pode
ser verdade, ou ndo.

A informag¢do ¢é outro fator importante
nas negociagdes. Normalmente dispersa no
ambiente e entre os envolvidos, a informagao
pode ser decisiva para descobrir, por exemplo,
qual ¢ o interesse real que existe por tras de
uma posicao.

Lt Muitas vezes a informacao
esta disponivel com a outra
parte e a habilidade para fazer
perguntas e ouvir pode ser
suficiente para obterem-se as
informacoes necessarias.?9

Mas nem sempre esta é a realidade, requerendo
sempre um esfor¢co para buscar informagdes
nas fontes certas. A vantagem de dominar o
maximo possivel este item sdo muitas e vao
desde a ampliacao do poder de argumentacao,
e com isso aumentar as chances de convencer
0s outros, até mesmo ao ponto de servir
como defesa para atitudes antiéticas como
informagdes falsas. Por fim, o poder compoe
o ultimo elemento essencial. Muitas vezes
uma negociagdo pode experimentar a auséncia
de poder, sendo o mesmo distribuido ou
inexistente. E interessante observar que, além
do senso comum que atribui poder a uma
posigdo, seja de uma organizagdo, de um
cargo ou fungdo exercida por alguém, o poder
pode emanar de diversos fatores tais como a
credibilidade e o carater, a especializagdo e o
conhecimento e ainda o sexo ou a idade, dentre
outros.

Sabendo utilizar o poder adequadamente
quando possui, bons negociadores preservam a
outra parte e permitem que haja ganha-ganha
e, com isso, a possibilidade de novas e fortuitas
negociagdes no futuro permanecem abertas.

Por outro lado, se mal utilizado, pode
provocar bons resultados em uma primeira
negociagdo, porém a outra parte buscarad
no futuro uma retaliagio ou mesmo evitara
negociar sempre que puder, sem falar que a
relagdo interpessoal ficara comprometida.

As negociacoes e os
relacionamentos

De alguma forma, quando estamos
trabalhando por nossos interesses ¢ temos uma
outra parte com interesses distintos, as relagdes
interpessoais sofrem algum impacto e formam-
se novas configuracdes. Bons negociadores
sabem a importdncia e possuem algumas
caracteristicas comuns para lidar com pessoas.
Listamos a seguir algumas delas:

- Habilidade de fazer perguntas - Para
conhecer as necessidades e desejos da outra
parte é preciso buscar informagdes. Muitas
vezes estas informagdes estdo disponiveis
entre os atores envolvidos e desenvolver
esta habilidade podera gerar o maximo de
informagao possivel, auxiliando na defini¢ao
da melhor estratégia. Saber a hora certa para
fazer as perguntas, que palavras e utilizar e que
perguntas de fato devem ser feitas compdem os
trés pontos chave deste item. Muitas vezes as
perguntas podem ser utilizadas para outros fins
além de obter informagao, como por exemplo,

1 Texto baseado no manual do programa de Negociacdo e Gestao de Conflitos da Dale Carnegie Training. Adaptado por Cezar Almeida, instrutor inter-
nacional de treinamentos de negociagao da Dale Carnegie Training, economista, especialista comportamental e professor de cursos de MBA nas areas

de Negociagao e Comportamento Organizacional.
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aumentar a participagdo da outra parte, reduzir
a tensdo, levar a reflexdo ou até mesmo
confirmar o entendimento.

- Capacidade de ouvir - Recentemente um
consultor empresarial declarou em um artigo
que, ao treinar os 50 principais executivos de
uma grande organiza¢@o nacional, incluindo o
seu principal lider, mais da metade declararam
no final do programa que seu maior beneficio
foi aprender a ouvir. As metas, pressdes e
barulhos constantes estdo provocando em
muitos profissionais um nivel de ansiedade
elevado, impedindo que eles fiquem em siléncio
por poucos instantes e escutem os outros. Nas
negociacdes ndo poderia ser diferente: muitos
problemas sdo causados porque negociadores
nao sabem ouvir. Entendem em parte ou
ndo entendem as inten¢des dos outros e isso
proporciona ao processo um caminho mais
dificil e pode criar obstaculos para o ganha-
ganha. Quem nunca viveu uma discussao que
pode levar varias dezenas de minutos até que
uma hora conclui-se que as partes estavam
falando a mesma coisa?

- Falar nos termos da outra parte - Quan-
do falamos em uma negociagao, precisamos fa-
lar sobre os assuntos que chamam a atengao da
outra parte. Assim, conseguiremos que o foco
deles fique em nods e poderemos utilizar nos-
sos argumentos também. Falando do que nos
interessa além de dispersar a atengao do outro,
fornecemos informagdes. Este erro é muito co-
mum e muitas pessoas preferem utilizar suas
linguagens e termos para mostrar o quanto sao
entendidas do assunto ou porque ndo sdo tao
flexiveis para se adaptarem ao mundo do seu
interlocutor. Bons negociadores sabem que se
querem obter éxito precisam identificar os re-
ais interesse da outra parte e mostrar o que eles

vao ganhar com o acordo.

O planejamento

Conhecida internacionalmente como 7he
Best Alternative To a Negotiated Agreement
(BATNA) e em portugués Melhor Alternativa
Para um Acordo Negociado (Mapan) ¢
uma ferramenta muito utilizado nos passos

iniciais do planejamento de uma negociagao.
Estabelecé-la primeiramente permite planejar
e montar uma estrutura basica para qualquer
negociacdo. Duas premissas juntas: querer
um acordo e estar confiante em ser capaz de
conseguir alcanga-lo, mas a0 mesmo tempo nao
se desesperar e por isso nao estar vulneravel
a fortes exigéncias do outro lado. Este ¢ o
passo que lhe permite construir um plano para
negociar com confianga ¢ conhecimento para,
em seguida, deixar a outra parte refletindo.

tt O primeiro passo ao planejar
para negociar € colocar a
proposta em um contexto
realista. O que sera feito se nao
conseguirumacordo? Que outras
alternativas existem? Que outras
alternativas podem ser criadas
se for necessario?19

E claro que, quanto mais alternativas vocé
tiver, mais forte se fica e se ¢ mais capaz de ser
paciente, correr riscos e controlar a negociagao.

Parte do contexto ¢ identificar o real motivo
que o leva a negociar. Vocé deve ter um foco
claro no que motiva ou cria a necessidade de
negociar e quais serdo as conseqiiéncias do
sucesso ou nao. A partir deste pensamento,
vocé pode decidir se vocé realmente é a pessoa
certa para conduzir a negociagdo; se vocé
precisa e tém disponiveis outros membros para
formarem uma equipe que possa ser capaz
de responder com habilidade, conhecimento
e categoria a qualquer questdo que possa
aparecer. Neste momento, vocé€ pode descobrir
que existe uma alternativa ainda melhor e mais
atraente para negociar e entdo, economizar
muito do seu esforco e trabalho.

Outro passo relevante no planejamento
¢ descobrir porque eles querem negociar, o
que a outra parte tera de beneficio uma vez
conseguido o acordo. Qual é o beneficio para
cles? Esta ¢ a pergunta a ser feita. Ninguém
negocia nada a ndo ser que queira alguma
coisa. A informacdo mais importante em
qualquer negociagdo ¢ realmente a combinagao
entre qual é o beneficio para eles e qual o
beneficio para mim. Isto define a relevancia
de todas as negociagdes. Entdo, grande parte
do planejamento deve ser baseado em uma
defini¢ao cuidadosa sobre o que realmente ¢
a negociagdo: qual o beneficio para eles? Ter
calma para dar a outra parte o que eles querem
assegura uma negociacdo muito mais serena
¢ bem-sucedida. Certificar-se que ¢ sabida

realmente a razdo da negociagdo, proporciona
um planejamento apurado e maior chance de
éxito do resultado almejado.

Taticas

Algumas pessoas reagem a palavra tatica
como se fosse uma coisa ruim. Elas veem as
taticas como manipulativas, clandestinas e até
antiéticas, ferramentas utilizadas por partes
que buscam o ganha-perde e utilizam-nas para
levar vantagem sobre o outro lado. Na verdade,
taticas sdo muito mais simples e menos
maldosas que algumas pessoas imaginam.

Formular uma estratégia significa criar um
plano de acdo, organizando suas habilidades de
lidar com certas situagdes antes de negociar, de
forma que vocé€ possa estar preparado. Poucos
irlam colocar obstaculos a sugestdo de que
vocé precisa de um plano. Taticas, por outro
lado, sdo simplesmente uma descri¢ao de como
vocé colocard sua estratégia em agdo. Sao as
ferramentas que voc€ usara para manter o
controle da negociacdo e é necessario que vocé
mantenha este controle para certificar-se de um
resultado ganha-ganha.

E claro que, uma vez que as taticas
podem controlar a negocia¢do, existe uma
oportunidade de abuso para uma manipulagido
ganha-perde. Existem varias delas tidas como
desonestas e ¢ importante conhecé-las para
estar melhor preparado e conseguir se opor
quando forem utilizadas para manipulag@o.

kLkTaticas sao sempre uma
questao de escolha, habilidade,
estilo pessoal e tendéncia. Nao
existe uma tatica infalivel e que
sirva em todas as ocasioes com
todas as pessoas. As melhores
taticas sao aquelas que se
adequam a cada um e com as
quais se sentem confortaveis. 1%

Porém, se aquelas utilizadas em negocia¢des
passadas ndo tém funcionado, ¢ hora de se
familiarizar com novas taticas. Existem muitas
outras taticas e este artigo ndo pretende esgotar
0 tema, mas apenas ilustrar com algumas
comumente usadas que destacam-se a seguir.

1. Baldao de ensaio - um baldo de ensaio
¢ uma frase “e se”. Isto permite fazer uma
oferta sem se comprometer. Ao sugerir
meramente uma possibilidade, caso respondida



negativamente pode-se facilmente derruba-
la ou descarta-la. Nao se perde nada, porém
se a outra parte aceita ou até mesmo mostra
interesse, pode-se entdo foca-la.

2. Abrindo parénteses - Esta tatica
consiste quando um lado sugere um valor e
o outro faz uma oferta mais baixa. Estas duas
ofertas formam a abertura e o fechamento dos
parénteses ao redor do preco real, normalmente
(mas nao necessariamente) o meio exato ou o
namero que “quebre a diferenga”. Esta ¢ uma
forma perfeitamente legitima para negociar
e estabelece um preco que parece ser justo.
Porém, se para uma das partes o preco nao
€ justo ou realista, é preciso criar um ponto
ancora mais alto e desenvolver um critério que
prove sua validade.

3. Fato consumado - Esta ¢ uma expressao
francesa e se traduz aproximadamente como
“a coisa estad feita”. Como uma titica de
negociacao significa que um lado simplesmente
toma uma agdo unilateral sem
consultar a outra parte até depois do
fato consumado. Uma acdo juridica,
uma intimagdo e um processo, Sao
acdes unilaterais tomadas por um lado
que forga o outro a responder. E uma
tatica de mao pesada e normalmente
muito agressiva, mas € 1til e as vezes
necessdria para fazer com que o outro
lado leve a situagdo a sério. Quando
uma companhia de seguros, banco ou
qualquer organiza¢do ameaga cancelar
uma apdlice ou contrato, ou hipotecar,
eles ndo querem realmente fazer isto,
eles preferem ser pagos. Mas seus
esfor¢os até chegarem a este ponto
falharam em conseguir que a outra
parte conversasse, negociasse.

4. Efeito pigmaledo - Baseado na
mitologia grega existe a historia de um
escultor, Pigmaledo, que criou uma
estatua, Galetea, tdo bonita que ele se
apaixonou por ela. Seu amor era tio
poderoso que a trouxe a vida. O que isto
significa em negociagdo ¢ que qualquer
coisa que seja dita vezes suficientes
pode se tornar verdade. Por isso, nunca
se repete em voz alta ou escreva um termo,
namero, oferta ou frase que ndo seja favoravel.
Ao repetir a outra oferta em voz alta, adiciona-
se forga a ela e a torna ancora, tornado a
proposta mais forte e por isso mais legitima.

5. Salame - Esta tatica ¢ baseada na
premissa de que ¢ muito mais facil comer um
salame uma fatia de cada vez do que tentar
engoli-lo por inteiro. Fatiar o assunto em partes
menores facilita encontrar areas de comum
acordo. E uma excelente maneira para que a
outra parte diga “sim, sim, sim”. Uma varia¢do
comum desta tatica ¢ adiar o assunto mais
dificil para o final, quando ambas as partes ja
investiram grande parte do tempo e do acordo
em fatias anteriores e entdo sentirdo uma maior
pressdo para resolver as questdes mais dificeis.

6. Vocé pode fazer melhor do que
isso - Esta ¢ uma maneira ndo ameacadora
de descobrir os interesses da outra pessoa e o
quanto eles desejam negociar. Normalmente
isto for¢a o outro lado a reavaliar sua oferta
inicial e propor uma mais favoravel. A tatica
consiste em nunca fazer um contra proposta
quando for possivel e sempre responder com
“vocé pode fazer melhor do que isso”.

7. Peca ajuda - Uma das maneiras de
manter a negociag@o distante de um confronto
¢ pedir ajuda ao outro lado. Frases como: “Sera
que vocé poderia me ajudar a entender esta
proposta/posi¢do?” quase sempre conseguem

uma resposta positiva. Ninguém gosta de
um “sabe tudo”, mas quase todas as pessoas
tendem a ajudar alguém que pensa ndo ser tao
inteligente e esperto como eles sdo.

8. Lance um desafio - Um dos principios
de Dale Carnegie, langar um desafio a alguém,
quase sempre leva a pessoa a fazer um grande
esforgo. Este ¢ um dos propositos de estabelecer
prazos curtos. Se vocé diz “ndo acredito que
ninguém consiga fazer isto. Simplesmente ndo
é possivel”, a maioria das pessoas que gostam
de desafios responderd. Muito importante ter
o tato para saber como langar desafio para
diferentes pessoas de diferentes estilos e
respostas.

A experiéncia

Acredita-se que muito pode aprender-se com
negociaco através de estudo, leitura, cursos e
outras formas tradicionais de aprendizado. Nao

ha duvidas que esta afirmag@o ¢ verdadeira,

porém também se observa que a andlise
das proprias experiéncias em negociagdes
anteriores pode ser uma fonte valiosa

para tornar-se um negociador melhor. A

observagdo do proprio comportamento

e reacdes possibilita a ampliagdo do

autoconhecimento e a descoberta de taticas

e ferramentas que funcionam melhor no

perfil de cada um.

Quanto  mais  conhecimento e
informagdes se t€m sobre o tema, mais
aptos para observar e entender as reagdes
e comportamentos de si mesmo e da outra
parte. Negocia¢des, como parte da vida
de todos, sdo uma habilidade fundamental
e necessaria e, se bem conduzida,
proporcionardo resultados para a vida e a
carreira.

Esta ¢ a dica final deste artigo:

Lt estar atento ao proprio
comportamento antes,
durante e apoés  as
negociacoes. Assim ha a
certeza sempre de que,
mesmo em caso de Insucesso,
sempre volta-se para casa
com um aprendizado na

bagagem.?9

* Dale Carnegie é uma Empresa que atua com desenvolvimento de competéncias, de habilidades
e solucdes instituicionais em todo o mundo, com resultados reconhecido no desenvolvimento de

competéncias comportamentais e de gestao.




O artigo aborda questdoes elementares de
Seguranca Institucional, com foco no papel
da Seguranca em dérgaos publicos e a sua
relacao com cada integrante da instituicao.
Tem como base o conteddo da proépria

palestra ministrada no 4° Congresso
Brasileiro de Gestao do Ministério
Publico e do e-book Gestao de Seguranca
Institucional, do mesmo autor.




Ao ouvir falar de seguranca ¢ comum
estabelecermos relagdo com o conceito de
Seguranga Patrimonial, atividade voltada para
protecdo das instalagdes fisicas e do material
pertencente a uma organizacgao. Entretanto, as
transformagdes globais ocorridas nas ultimas
décadas trouxeram novos referenciais sociais,
econdmicos, politicos, culturais e tecnoldgicos,
com reflexos incisivos para a Seguranca, em
particular com a valorizagdo da informacao
como um ativo relevante para as organizagoes
e, consequentemente, identificando-se a
necessidade de sua protecao.

Com isso, os conceitos de seguranca
mudaram. O ambiente contemporaneo ¢ as
relagdes estabelecidas pelos novos referenciais
impuseram outro perfil aatividade de seguranga,
inspirando maior amplitude de sua 4rea de
atuacdo e novas atribuigdes para cumprir o
seu papel de salvaguardar as organizagdes. O
enfoque de seguranca passou a considerar a
organizacdo de forma global e envolver outros
setores relacionados a atividade, estabelecendo
o conceito de Seguranca Institucional.

A Seguranca Institucional engloba um
conjunto de agdes visando a protegdo ¢ a
salvaguarda da institui¢do e de seus integrantes,
para neutralizar as ameacas protagonizadas
por atores hostis, os eventos da natureza e as
situacdes de incerteza que possam gerar um
incidente de seguranca.

A atividade de Seguranga Institucional ¢
desenvolvida por meio de ag¢des especializadas

ATOR HOSTIL

para a protecdo dos ativos pertencentes a
instituicdo. Ela encarrega-se da prevengao
da ocorréncia de crises e organiza o seu
gerenciamento em caso de um incidente de
seguranca. Cabe, ainda, zelar pela salvaguarda
da imagem e reputagdo da instituicdo,
articulando-se com a area de Comunicagdo
Social.

Cumpre destacar a relevancia da
Seguranga Institucional para o exercicio
livre e independente das fungdes atribuidas
a organiza¢do, garantindo, no que se refere a
seguranga, as melhores condi¢des de trabalho
para seus integrantes. Para o Ministério
Publico, significa contribuir para a garantia do
exercicio das fungdes institucionais previstas
na Constitui¢do Federal.

Isso implica a obtencdo de um nivel de
seguranga adequado na instituigdo, com a
participacao de todos os integrantes, em suas
respectivas esferas de atribuicdes, em todas as
acdes voltadas para implementar as medidas
de seguran¢a em uma institui¢ao. Para isso,
¢ necessario desenvolver uma cultura de
seguranga, com o objetivo de estabelecer
atitudes favoraveis, por parte dos integrantes
da instituicdo, em relacdo as exigéncias de
seguranca.

Como parte da cultura de seguranga, ¢é
fundamental que todo integrante do Ministério
Publico brasileiro compreenda o significado
de fazer parte da institui¢do, entenda a
dimensdo de seu trabalho e a amplitude de

MOTIVACAO

Figura 1: Composi¢do da ameaga
Fonte: elaborado pelo autor (2013).

atuacdo da instituicdo na sociedade, com as
suas peculiaridades e especificidades. Isso
¢ fundamental para perfeita harmonizacao
das suas rotinas individuais e de trabalho
as necessidades de seguranca exigidas pela
instituicao.

Os reflexos da atividade de Seguranga Ins-
titucional, materializados por procedimentos,
normas e processos que envolvem os integran-
tes de uma institui¢do, exige conhecer deter-
minados conceitos e definigdes especificas de
seguranga, essenciais a compreensao do assun-
to e ao embasamento doutrinario, como o con-
ceito de ameaga e de vulnerabilidade, pois eles
sdo amplamente considerados e empregados
nas analises e nos estudos de seguranca.

Ameaca pode ser definida como agdo
adversa (ou possibilidade de) expressa por
vontade de um ator hostil, objetivando suplantar
as medidas de seguranga, com consequéncias
negativas para a instituicdo ou a seus
integrantes. Uma ameaga pode ser entendida,
também, como efeito (ou possibilidade) de um
evento da natureza causar impacto negativo a
instituicao.

O conceito de ameaga envolve a existéncia
de um ator hostil, com motivagdo e capacidade
para realizar uma acao adversa, seja técnica,
logistica, financeira, de mobilizag¢do de pesso-
al. A definicdo pode ser sintetizada na figura a
seqguir.

AMEACA

Em tratando-se de ameacas decorrentes do efeito de um evento
da natureza, elas podem se constituirem em enchentes, tremores ou
terremotos, incéndios de causa natural, descargas elétricas (raios),
aquecimento por exposi¢do ao sol e outros.

As ameacas também podem ser consideradas como condi¢des
técnicas, ambientais, materiais ou de outra natureza, inadequadas ou
deficientes, que podem originar incidentes de seguranga. Como exemplo,
cita-se a sobrecarga de energia em um sistema elétrico de um edificio,
ocorrida com a conexao de uma quantidade de equipamentos elétricos que
exigem uma carga de energia superior ao que o sistema esta capacitado.
Este tipo de situagdo pode gerar um principio de incéndio.

Um incidente de seguranga ¢ qualquer evento adverso relacionado
a Seguranga Institucional, que cause dano, interrup¢ao ou prejuizo (ou
ameaca de) de qualquer ordem a um sistema ou servigo, ou ainda, a
propria institui¢do de forma geral e a seus integrantes.

Entender as ameagas ¢ importante para planejar e organizar a
Seguranca Institucional, pois a identificacdo das ameagas associada a
avaliacdo das deficiéncias em seguranca permite a realizacdo de agdes
para mitigar os riscos negativos em seguranca.

Excetuando-se os casos de efeitos da natureza, para a configuracao de
uma ameaga, S0 necessarios os seguintes componentes:

¢ ator hostil, pessoa, grupo, entidade ou organizacio que realiza
uma acio adversa, ou seja, que executa o ato adverso a institui-
cdo. Discriminando a natureza de sua acio, ele pode ser delibe-
radamente hostil, oportunista ou inocente ftil;

¢ motivacdo € entendida como o impulso ou sentimento que faz
com ue uma pessoa ou grupo aja para atingir determinados
objetivos. Pode ser caracterizada por um conjunto de fatores
psicologicos, intelectuais, fisiolégicos ou afetivos que — conscien-
tes ou nio — mobilizam uma pessoa ou grupo para uma deter-
minada conduta.
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Por fim, ha necessidade de que o ator hostil tenha capacidade para
realizar uma acdo adversa, que ¢ caracterizada como a potencialidade de
ordem técnica, logistica, financeira e de mobilizagao de pessoal. Um ator,
mesmo que motivado, sem capacidade para realizar uma agao adversa
dificilmente atingira o seu objetivo.

Prosseguindo na apresentacao dos conceitos, quando uma ameaca
explora as deficiéncias ou as fragilidades em seguranga de uma
instituicao, em seus sistemas ou servigos, configura-se a vulnerabilidade,
que pode ser definida como a existéncia de deficiéncias conjugadas com
ameagas.

As deficiéncias ou fragilidades em seguranga se constituem em
auséncia de mecanismos de seguranga, equipamentos danificados ou
fora de requisitos de seguranga, sistemas que funcionam parcialmente,
servicos que ndo atendem ao fim a que se destinam ou procedimentos
com falhas de execugdo. Por exemplo, a janela de uma sala localizada no
térreo que nao possui fechadura, permite a sua abertura e o consequente
acesso pelo lado de fora do edificio. Outro exemplo, o protocolo de
seguranga relativo ao controle de portaria que ndo prevé o registro dos
dados de visitantes. Estas sao deficiéncias que fragilizam a seguranga na
instituicao.

Ao aprofundar a defini¢do do termo vulnerabilidade, pode-se dizer
que ¢ uma deficiéncia presente ou associada a pessoas, areas ¢ instalacdes,
material, documentacdo e suportes de informagao explorada ou que pode
ser explorada por uma ameaga, podendo gerar um incidente de seguranca
e causar impactos negativos.

Para neutralizar ou minimizar os efeitos negativos de uma deficiéncia,
sdo estabelecidas medidas de seguranca. Os controles de seguranca
sdo medidas de seguranca adotadas pela instituicdo para evitar o risco
negativo. Segundo a Norma NBR ISO 31.000 (2009), que trata de gestao
de riscos, os controles incluem qualquer processo, politica, dispositivo,
pratica ou outras agdes que modifiquem o risco.

O pensamento contemporaneo sobre
seguranga nas organizagdes publicas e

A seguranca organica preconiza a seguranga
de recursos humanos, seguranca do material,

Um complemento do conceito de controle ¢ definido na NBR ISO
27.002 (2005) como a “forma de gerenciar o risco, incluindo politicas,
procedimentos, diretrizes, praticas ou estruturas organizacionais, que
podem ser de natureza administrativa, técnica, de gestdo ou legal”. A
norma ainda assinala que o termo controle é usado como sindnimo para
protecao.

A sintese do conceito de vulnerabilidade pode ser expressa pelo
esquema da figura a seguir.

CAPACIDADE

ATOR HOSTIL (AGAO ADVERSA)
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AMEACA

VULNERABILIDADES

Figura 2: Mecanismo da vulnerabilidade
Fonte: elaborado pelo autor (2013).

cronicos. A atividade de Seguranga Institucio-
nal deve ser entendida em uma concepgao que

privadas tende a definir dois segmentos para a
Seguranca Institucional: a seguranga organica
e a seguranga ativa. Embora existam algumas
variantes nas denominagdes para estabelecer
os conjuntos de medidas de seguranga, os
conceitos, “organica” e “ativa”, sdo mantidos
como forma de definir atribuigdes especificas
para cada segmento.

As medidas de seguranga organica
destinam-se a prevenir e a obstruir ameagas e
as medidas de seguranga ativa estdo voltadas
para agdes proativas, implementadas com a
finalidade de detectar, identificar, avaliar e
neutralizar ameagas ou desencadear acdes para
mitigar os seus efeitos.

O conjunto de medidas de seguranga
organica cria as condigdes para o exercicio das
medidas de seguranga ativa, estabelecendo-se
entre os dois segmentos umarelacdo simbiotica,
de interdependéncia e de complementariedade,
que viabilizara todas as agdes para estabelecer
niveis adequados de Seguranca Institucional.

seguranga das areas e instalagdes e seguranca
da informagao.

Na seguranga ativa, os conjuntos de me-
didas mais adotados s@o os relativos a con-
traespionagem e a contrassabotagem. Alguns
operadores de seguranca classificam, ainda,
como seguranca ativa as agoes de desinfor-
magdo, contrapropaganda e contraterrorismo,
entretanto ndo existe consenso neste sentido.
Atualmente, no Ministério Publico, para efeito
pratico de execucdo efetiva de a¢des, conside-
ram-se os conjuntos de medidas referentes a
contraespionagem e a contrassabotagem.

A Seguranca Institucional estd em cons-
tante evolucdo, o que suscita atualizagdes em
sua doutrina, fruto das modificagoes das ame-
acas e da inser¢@o de novos atores, provocadas
pelas transformagdes no ambiente em que as
organizagdes atuam. Decorre, dai, que con-
ceitos como “medidas passivas”, amplamente
empregado no passado, ndo pertencem mais a
Seguranca Institucional, pois se tornaram ana-

envolve capacidade de prevencao e proativida-
de, considerando atitudes, comportamentos e
consciéncia a respeito das normas de seguranga
em uma organizagao.



Conjuntos de medidas de seguranca organica

A seguranga orgénica se estrutura nos se-
guintes conjuntos de medidas de seguranca:

¢ seguranga de recursos humanos;
¢ seguranc¢a do material;

¢ seguranca das areas e instalacoes;
¢ seguranca da informacao.

A importancia e complexidade do ativo
informagdo exige o desdobramento das
medidas de seguranga destinadas a sua prote¢ao
em subconjuntos, com base nos suportes onde
se encontra ou nos meios em que tramita.

SIULINe Ly SEGURANCA

INFORMACAO

E comum a preocupagdo primordial com
a seguranga da informagdo nos meios de
tecnologia da informacdo, contudo ela ndo se
encontra somente neste meio. A informacao
pode estar em outros suportes, como nas
pessoas, na documentagdo e nas dareas e
instalagdes.

Para realizar a salvaguarda e a protegdo das
organizacdes com efetividade, sdo considerados
todos os suportes da informagao, o que resulta
no desdobramento em subconjuntos, ampliando
sua area de atuagdo.

SEGURANCA
DE RECURSOS
HUMANOS

ORGANICA

SEGURANCA
DO MATERIAL

Figura 3: Medidas de seguranca orgénica
Fonte: elaborado pelo autor (2013).

Dessa forma, a seguranca da informacao se
divide em:

¢ seguranc¢a da informacio nos meios de
tecnologia da informacao;

¢ seguranca da informagdo no pessoal;

¢ seguranca da informacio na documen-
tacio;

O seguranca da informaciio nas areas e
instalacdes.

SEGURANCA
DE AREAS E
INSTALACOES
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Com esta estrutura a seguranga organica
abrange os diversos ativos existentes, ndo se
restringindo ao antigo conceito de patrimdnio,
focado nos bens moveis e imoveis de uma
organizacao.

Ha que se considerar que as normas de
seguranca organica devem ser integradas e
complementares. E comum uma regra permear

mais de um conjunto de medidas de seguranga.
Por exemplo, algumas normas de seguranga de
areas e instalagdes contribuem para a seguranga
da informacao e devem ser integradas.

Com essa configuracdo a seguranga
organica estende a sua acdo a diversas areas
da instituicdo e vincula a seguranga a dois
aspectos: a seguranga do “ente” e a seguranga

da “informagdo no ente”. Considera-se o “ente”
como o ativo a ser protegido ou submetido as
normas de seguranca.

O quadro a seguir exemplifica melhor este
conceito. Pelo valor que a informagao assumiu
no mundo contemporaneo, ¢ fundamental
considerar a sua seguranga em quaisquer que
sejam os suportes onde ela se encontre.

SEGURANCA DO “ENTE”

SEGURANCA DA INFORMACAO “NO ENTE”

CONJUNTO DE MEDIDA
DE SEGURANGA ORGANICA

Seguranca de Areas e Instalacoes.

ATIVO A PROTEGER Areas e Instalacdes.

Seguranca da Informacdo em Areas e Instalacoes.

Informacdo.

Figura 4: Estrutura de seguranga organica

Fonte: elaborado pelo autor (2013).

Seguranca de recursos humanos

Este conjunto de medidas refere-se a seguranca dos recursos humanos
da instituig¢do, assegurando a sua integridade fisica e, em casos especiais,
a de seus familiares. Pode ser estendida, também, a pessoas que tenham
algum tipo de relacdo com a organizacdo que exija tal agdo.

Normalmente, as a¢des de prote¢do destinam-se a garantia do
exercicio das atividades institucionais. Em alguns casos podem incluir a
neutralizacdo de ameacas originadas em circunstancias extraordinarias.

Seguranca do material

Destina-se a seguranga do material, entendido como os equipamentos,
veiculos, armamento, ou seja, o material permanente e de consumo
da instituicdo. O material constitui-se em um ativo economicamente
importante para qualquer institui¢do, além da possibilidade de conter
dados e informagdes sensiveis e sigilosas de interesse de atores
antagonicos.

Com relag@o a este conjunto de medidas, destaca-se que os incidentes
de seguranga envolvendo material devem ser analisados para verificar a
possibilidade de intencionalidade e, consequentemente, a ocorréncia de
sabotagem.

Seguranca de areas e instalacoes

E o conjunto de medidas que estabelece a seguranca para as
dependéncias da instituicdo. As acdes de seguranga para areas ¢
instalagdes sdo as que exigem maior integragdo com as demais, pois
parte consideravel da atividade institucional ocorre nesse ambiente.

O Plano de Seguranga Organica, as normas de seguranga organica e os
procedimentos operacionais padrao executados por agentes de seguranga
ou servico de vigilantes sdo os principais instrumentos de defini¢ao dos
procedimentos de seguranga para este conjunto de medidas.



Seqguranca da informacdo

Refere-se a protecdo da informag¢@o nos mais variados suportes em
que ela se encontra. E complexo estabelecer normas de seguranca para
este conjunto de medidas, pois as inovagdes tecnologicas configuram
um ambiente de constante transformagdo o que exige permanente

Sdo medidas de seguranca que envolvem a prote¢do de dados,
informagdes e conhecimento sensivel ou sigiloso, cujo acesso ou
divulgacdo ndo autorizado pode acarretar prejuizos de qualquer
natureza a instituicdo ou proporcionar vantagem a atores antagdnicos.

atualizagao.

Figura 5: A seguranca da informagéo
Fonte: elaborado pelo autor (2013).

Os subconjuntos de medidas de seguranga da informagao sdo:

¢ Seguranca da informacéio no pessoal.

Refere-se a medidas de salvaguarda e protecdo para assegurar
comportamentos adequados dos integrantes da institui¢do em relagao
ao grau de sigilo e a sensibilidade da informagao.

¢ Seguranca da informaciio na documentacio.

Estabelece as medidas de seguranca para salvaguarda e protegdo
da documentagdo sigilosa. Em alguns casos estende-se, também, aos
documentos com contetido sensivel.

¢ Seguranca da informacao nas areas e instalacoes.

Destina-se a salvaguarda e a prote¢@o da informagao contida nas

areas e informacgdes.

O Seguranca da informacio nos meios de tecnologia da

informacao.

Envolve as medidas de seguranga para salvaguarda e protecdo
contida em qualquer suporte de informatica e comunicagdes.

E relevante destacar que tecnologia da informagio (TI) abrange a
area de informatica e a de comunicagdes, fixa ou movel. Alguns autores

utilizam a denominagdo tecnologia da informagdo e comunicagdo
(TIC) com o mesmo sentido.

Conjuntos de medidas de seqguranca ativa

A seguranga ativa estd consubstanciada
basicamente em dois conjuntos de medidas
de seguranca: a contrassabotagem e a
contraespionagem.

As  medidas de seguranga  de
contrassabotagem  sdo  voltadas  para
neutralizar os atos de sabotagem realizados
por atores hostis e mitigar os seu efeito.

Elas sdo desenvolvidas para proteger
equipamentos, instalagdes, pessoas,
documentos, informagdes ¢ sistemas da
organizagao.

A sabotagem ¢ toda atividade intencional
que decorra em dano, de qualquer natureza,
para a instituicdo. Normalmente ela ¢
realizada por meio de atos hostis relacionados

ao pessoal, ao material e as instalagdes.

Um ato de sabotagem pode ser desde uma
pequena agdo para invalidar um equipamento
ou material até agdes planejadas e concertadas
visando atingir, de forma sistematica, a
instituicdo. Sdo a¢des que podem atingir de
forma negativa as pessoas, 0 material, as
instalacdes, a informacao, o funcionamento de

sistemas, a imagem e reputagdo da instituigao,
o desempenho funcional de setores e pessoas
e a credibilidade da instituigao.

As agdes de contrassabotagem, de modo
genérico, podem ser divididas em agdes
anteriores ao ato, que possuem um Viés de
prevencdo e antecipagdo e agdes posteriores
ao ato de sabotagem, com viés investigativo e
de contingéncia.

Nas agoes anteriores ao ato de sabotagem
destacam-se as agdes de prevencdo, que sdo
praticas correntes e sistemadticas voltadas
para antecipar-se e prevenir um ato de
sabotagem. Refere-se as atividades para
reconhecer, assinalar e acautelar, por meio
de dispositivos, qualquer agdo que foge a
normalidade ou qualquer funcionamento de
equipamentos diferente do previsto. Inclui-
se, nessas atividades, o monitoramento de
ambientes e de processos.

Nas acdes apos a realizagdo do ato de
sabotagem, sdo desenvolvidas medidas
de contingéncia, destinadas a manter em
funcionamento os sistemas ¢ servigos

atingidos pelo ato de sabotagem e as medidas
deinvestigagdo, visando esclarecer o incidente
e determinar em que situacao e circunstancias
o fato ocorreu e quem sao os envolvidos.
Essas acdes envolvem a identificagdo e a
neutralizacdo dos impactos decorrentes do
ato, assim como a sua investigagao.

A contraespionagem constitui-se em
medidas de seguranga voltadas para evitar a
espionagem, ou seja, 0 acesso nao autorizado
a dados e informagdes ou a subtra¢do de
informagdo protegida. A espionagem é um
ato deliberado para obtengdo de informagdes,
sigilosas ou ndo, que se encontram protegidas,
com a finalidade de proporcionar vantagem
de qualquer natureza.

o] conjunto de medidas  de
contraespionagem pauta-se por agdes de
seguranga organicas para protecdo dos
sistemas e dos ativos da organizacao, incluidos
os recursos humanos. Os objetivos basicos da
contraespionagem sao antecipar-se as acdes
adversas de espionagem; desinformagao
da inteligéncia adversa, e neutralizagdo das
acoes adversas de espionagem.
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Fazem parte das acoes de
contraespionagem a protecao dos sistemas e
servicos que utilizam sofiwares e hardwares,
a identificagdo de grupos ou pessoas que
atuam de forma antagdnica a institui¢do,
a identificacdo de pessoal infiltrado e a
produ¢do de conhecimento sobre modus
operandi de grupos antagbnicos.

Em Seguranca Institucional, deve-se
sempre considerar que as organizacdes
criminosas, grupos criminosos e grupos
antagdnicos possuem capacidade de realizar
espionagem, mesmo que por meio de
procedimentos empiricos, desprovidos de
metodologia aplicada. Cada vez mais essas
organizagdes e grupos estdo aperfeicoando
a sua forma de atuagdo e adotando
procedimentos técnicos para atingir seus
objetivos.

Visdo sistémica da seguranca
institucional

A Seguranga Institucional é parte da
atividade meio das organizacdes, constituindo-
se como essencial ao seu funcionamento, por

assegurar as condigdes necessdrias para o
exercicio das fungdes institucionais de seus
integrantes.

Depois de compreender a concepgao
da Seguranga Institucional e conhecer os
conceitos basilares da atividade, percebe-se
que a implementa¢do e execucdo de agdes
de Seguranga Institucional revestem-se de
uma visdo sistémica, com a integragdo e
a interdependéncia das diversas partes que
integram a instituigao.

O desenvolvimento das atividades de
Seguranga Institucional ndo ¢ exclusivo do
setor de seguranga. Cabe a ele a iniciativa das
acdes e a coordenacdo de varias atividades,
porém, a complexidade das acdes decorrentes
da implementagdo de um sistema de
Seguranga se estende aos demais setores da
organizac¢ao, cada um com responsabilidades
atinentes a sua esfera de atribuigdes. Assim,
cabe ao setor de Tecnologia da Informagao,
Administracdo, Engenharia e Arquitetura,
Comunicagdo  Social, Treinamento e
Capacitacdo, Financeiro e outros, de acordo
com a estrutura de cada instituicdo, exercer
seu papel como participe da seguranca.

Outro aspecto relevante é o envolvimento
dos integrantes da instituicdo nas agdes e
procedimentos de seguranga, com a adogdo
de atitudes e posturas positivas em relagdao
as normas e aos processos de seguranca.
Somente com a constru¢do de uma cultura
de seguranca, que possa alicergar a atividade
de seguranga, estabelecendo procedimentos
que permitirdo a protecdo e a salvaguarda
da instituicdo e de seus integrantes, face
as ameacas de diferentes naturezas, ¢ que
podera ser estabelecidas medidas para reduzir
situagdes de risco negativo.

Mas, afinal, seguranga para qué? Foi com
esta pergunta que teve inicio este artigo. A
reflexdo dos aspectos apresentados ao longo
deste texto permite concluir que a Seguranga
Institucional desempenha o papel de contribuir
sobremaneira para o livre e independente
exercicio das fungdes institucionais, além
de prover as condi¢cOes necessarias para
garantir um ambiente de trabalho adequado
ao Ministério Publico.

* Camel Farah é doutor em Ciéncias
Militares e Mestre em Aplicacoes
Militares, com especializacdo em
Inteligéncia, Politica e Estratégia,
Comunicacoes e Globalizagdo, Justica
e Seguranca Humana. Realizou a
Gestao de Riscos para a Sequranca da
Copa do Mundo FIFA 2014 na cidade
de Belo Horizonte.



Scrum.

Gerenciando o

I Este artigo tem como objetivo descrever os principais

dGSEHVO,VIMEHtO problemas enfrentados por equipes de desenvolvimento

de softwares, e como o Scrum, um framework para

de Software de gerenciamento de desenvolvimento de produtos
maneira a’g', complexos, pode ajudar a evitar tais problemas.

por Rodrigo da Silva Ferreira*
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O desenvolvimento de sofiwares deixou de
ser algo simples e trivial ha muito tempo atras,
quando 0s softwares passaram a n3o ser mais
operados apenas pelos desenvolvedores, mas
por terceiros, ¢ quando os problemas a serem
resolvidos comegaram a ser cada dia mais
complexos.

Nessa época ndo havia padrdes, normas e
nem procedimentos a serem seguidos, 0 que
acabou ocasionando a conhecida “Crise do
softwarée’, onde 0s projetos estavam sempre
com o custo e o prazo estourados e a qualidade
deixava a desejar.

Diante dessa situagdo, em 1970 Winston
Royce langou um paper descrevendo um
modelo estruturado para a constru¢ao de
sofiwares complexos. Assim nasceu o processo
denominado Waterfall, ou cascata.

O modelo cascata foi largamente adotado
pela industria de software, mas sua utilizagdo,
na grande maioria das vezes, trazia mais pro-
blemas do que solugdes.

Dentre os principais problemas encontra-
dos nesta abordagem se destacam:

¢ pouca comunicacio com os clientes/
usuarios envolvidos;

¢ separacdo do projeto em equipes
distintas, gerando assim descompro-
metimento;

¢ custo alto para fazer alteracdes no
projeto;

SYSTEM
REQUIREMENTS

2\

SOFTWARE
REQUIREMENTS

\

ANALYSIS

2\

PROGRAM
DESIGN

\

CODING

\

TESTING

2\

OPERATIONS

Figura 1: Processo Waterfall

O excesso de documentacio;

O falha de
envolvidos.

comunicacao entre o0s

Construir um sofiwaretodo de uma vez, para
somente entdo testa-lo e valida-lo ¢ algo muito
arriscado e quase sempre inviavel. Feedback
constante ¢ alteragcdes sdo necessarias em um
processo de desenvolvimento de sofiware.

Os frameworksmais conhecidos e utilizados
para resolver os principais problemas causados
pelo método Waterfallséo os chamados Unified
Processes, dos quais destaca-se o Rational
Unified Process, conhecido como RUP.

Figura 2: Diagram RUP

Lt A ideia do RUP ¢ que o

software seja desenvolvido

de maneira /sterativa, onde a
cada iteracao, um pedaco do
software é entregue.39

Além disso o RUP também se preocupa
com o gerenciamento dos requisitos e mudangas
do sofiware, e também com a qualidade do
software.



Sem dbvidas o RUP ajudou muito a evoluir o mercado de
desenvolvimento de sofiwares, entretanto esse ffamework raramente é
aplicado iterativamente. Curiosamente, o mercado abandonou justamente
a parte que tornava o RUP mais interessante, isto ¢, decidiu dar menos
importancia ao feedback do cliente.

Lt O sucesso ou fracasso do projeto depende,
em ultima instancia, do quao feliz o cliente ficou
com o resultado alcancado. Sem o feedback
continuo, é apenas uma aposta de que o produto
val atender as necessidades e expectativas do
cliente?

Em resposta aos problemas encontrados no mercado de sofiware
internacional, diversas metodologias foram criadas e comumente chamadas
de “Lightweight Processes’, em oposi¢do aos seus predecessores e suas
diversas ferramentas e exigéncias.

Entendendo que havia algo em comum entre essas novas metodologias,
organizou-se um encontro ao qual 17 proeminentes idealizadores puderam
comparecer. Desse evento, concordou-se em quatro valores fundamentais
comuns aos participantes, e assim surgiu o Manifesto Agil.

Um pouco mais tarde, 0s mesmos autores e mais outros participantes
enriqueceram o manifesto incluindo os principios ageis, isto ¢, o conjunto
de praticas que engrandecem e tornam possiveis aqueles quatro valores.

Manifesto para o desenvolvimento agil de software

Estamos descobrindo maneiras melhores de desenvolver software fazendo-o nos
mesmos e ajudando outros a fazé-lo. Através deste trabalho, passamos a valorizar:

Individuos e interagdes entre eles mais que processos e ferramentas.
Software em funcionamento mais que documentacio abrangente.
Colaboragao com o cliente mais que negocia¢ao de contratos.
Responder a mudancgas mais que seguir um plano.

Mesmo havendo valor nos itens a direita, valorizamos mais os itens a esquerda.

Kent Beck
Ward Cunningham
Andrew Hunt
Robert C. Martin
Dave Thomas

Mike Beedle Arie van Bennekum
Martin Fowler James Grenning

Ron Jeftries Jon Kern

Steve Mellor Ken Schwaber

Alistair Cockburn
Jim Highsmith
Brian Marick
Jeft Sutherland

Lt Para entender qualquer
uma das metodologias
ageis, entre elas o Scrum,
€ necessario entender os
valores e principios por tras

delas?

Aprender uma metodologia sem absorver
seus principios é desnecessariamente dificil e
leva a essa tendéncia de chamar de Scrum o
ferramental e ndo a cultura.

Figura 3: Manifesto Agil

Os doze principios do manifesto agil:

¢ nossa maior prioridade é satisfazer o
cliente através de entregas frequentes e
desde cedo de software de valor;

¢ receba bem a mudanca de requisitos,
mesmo tardias no desenvolvimento.
Processos ageis encaram mudancas
para vantagem competitiva do cliente;

O entregue software funcionando com
frequéncia, em intervalos de semanas
ou meses, dando preferéncia para
periodos mais curtos;

¢ pessoas de negocios e desenvolvedores
devem trabalhar juntos diariamente
durante o projeto;

¢ construa  projetos com  pessoas
motivadas. Dé a eles o ambiente e o
suporte que precisarem e confie que
eles fario o trabalho;

O método mais eficiente e efetivo de
agregar informacdes para e de um time
de desenvolvimento é conversa cara a
cara;

¢ software funcionando é a primeira
medida de progresso;
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O processos ageis promovem desenvolvimento sustentavel. Patro-
cinadores, desenvolvedores e usuarios deveriam ser capazes de
manter um ritmo constante indefinidamente;

¢ atencao continua a exceléncia técnica e bom design engrande-
cem a agilidade;

¢ simplicidade - a arte de maximizar a quantidade de trabalho
niao necessario - € essencial;

¢ as melhores arquiteturas, requisitos e design emergem de times
auto-organizados;

¢ emintervalos regulares, o time reflete sobre como se tornar mais
efetivo e, entdo, sintoniza e ajusta comportamentos de acordo.

O manifesto agil foi um marco para o mercado de desenvolvimento
de software, ¢ ¢é a base das metodologias ageis. Qualquer metodologia
agil, como por exemplo XP, Kanban e Scrum, tem suas praticas e funda-
mentos voltados a estes principios e valores.

scrum

Em 1995 na OOPSLA, uma conferéncia que ocorre anualmente nos
Estados Unidos, Ken Schwaber apresentou um paper que descrevia o
processo Scrum, e explicava a esséncia do progresso que o Scrum tra-
zia, quando comparado aos processos tradicionais de desenvolvimento
de sofiware.

Daily Scrum

Meeting

Product
Backlog

Sprint
Backlog

Ainda em 1995, o processo era um tanto diferente da forma como
hoje ¢ descrito o Scrum. A terminologia mudou, alguns detalhes antes
apenas recomendados tornaram-se obrigatorios, detalhes antes obriga-
torios se tornaram recomendacdes e os dados sdo mais embasados. E
¢ também interessante notar que ja desde esse documento, fala-se em
projetos com duragdo, custo e produto final variaveis, implicando inevi-
tavelmente em discussdes sobre contratos.

Desde entdo e até hoje, a presenca do Scrum no mercado de desen-
volvimento de sofiware so cresceu. Em 2001, quando o Manifesto Agil
foi escrito, Scrum ainda estava em fase inicial de adoc@o, nas primeiras
ondas de interesse.

Em 2005, ja estava presente em diversas empresas de producdo de
software e comegando a ser adotado em areas de informatica em empre-
sas cujo objetivo final ndo era a produgdo de sofiware. Em 2007, chega-
va, ainda timido, no mercado nacional e, em 2009, a grande explosdo, ja
tdo esperada, aconteceu.

.

Lt Facilmente adaptavel em ambientes que ja
utilizavam anteriormente processos como o
RUP ou variacoes dele, podemos dizer que o
Scrum é um processo agil mais regrado em
termos de gerenciamento.?9

24 HOURS

P

Potentially
Shippable
Product
Increment
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Figura 4: Framework Scrum

O Scrum hoje é um ffamework para desenvolvimento de produtos
complexos, composto por papéis, artefatos e eventos.

Papéis do Scrum

O Scrum prescreve trés papéis: Product Owner; Scrum Master e Time
ae Desenvolvimento.

O Product Owner é o representante do cliente dentro da equipe de
desenvolvimento de software. Isto é, ¢ ele o responsavel por entender o
que o cliente precisa, montar um plano que faga sentido para o projeto e
transporta-lo para conhecimento do Time de Desenvolvimento.

Por mais simples que possa parecer, essa ¢ uma tarefa bastante com-
plexa porque envolve entender como o sistema serd utilizado pelos usu-
arios finais, e priorizar o que ainda ha para ser feito de forma a trazer o
maximo possivel de valor para o cliente a cada entrega.



Geralmente os projetos de sofitware
atendem a mais de um cliente ao mesmo tempo,
e isto pode gerar conflitos de interesses, pois um
cliente sempre vai achar que suas necessidades
sdo mais importantes ¢ precisam ser atendidas
primeiro. Isto reforca a importancia do Product
Owner; pois ele sera o responsavel por decidir
a quem atender em qual momento, de forma a
sempre trazer valor aos clientes e tornar o projeto
tdo satisfatorio quanto possivel.

O Time de Desenvolvimento é formado
por profissionais responsaveis por produzir os
incrementos do software, que serfo entregues
a cada iteragdo. O Scrum ndo define cargos,
sendo assim ndo importa se o profissional é um
programador, analista de requisitos, testador,
DBA etc todos estes sdo entitulados como
Desenvolvedor.

A principal caracteristica de desenvolvedores
ageis € seu autogerenciamento.

Desenvolvedores que trabalham com Scrum
tém as ferramentas e o ambiente propicio para
dispensar as ordens e a superespecificagdo
de uma tarefa e ainda realizar seu trabalho
satisfatoriamente.

(4 Enquanto o /7ime de
Desenvolvimento esta focado
no “Micro-Gerenciamento”,
ou seja, em suas tarefas e em
como resolvé-las da melhor
maneira possivel, o Froduct
Owner estd focado no "Macro-
Gerenciamento”, pensando
no produto como um todo,
em quais serao 0s proximos
passos, e principalmente em
como agregar valor para os
clientes?9

O Scrum Master ¢ o responsavel por focar no
“Processo”, ou seja, no Scrum € nos principios
e valores ageis. E fungdo dele garantir que todos
o0s envolvidos entendam e apliquem corretamente
o Scrum, além de auxiliar o Product Owner e 0
Time de Desenvolvimento.

O Scrum Master ¢ responsavel também por
remover os “impedimentos” que surgem durante
0 desenvolvimento do produto, para evitar que
0 7ime de Desenvolvimento percam o foco de
suas atividades. Vale lembra que impedimentos
sdo aqueles problemas mais complicados, em
que os desenvolvedores tentaram mas nao foram
capazes de resolver sozinhos.

Eventos do Scrum

Seja para planejamento financeiro ou para
aprovacdo de um projeto, frequentemente somos
obrigados a prover um planejamento prévio do que
se espera que esteja pronto em cada momento na
construgao de um sistema.

Embora ndo tdo rigido quanto em métodos
tradicionais, o Scrum se adequa bem a esse
modelo ao usar o conceito de zime-boxes, que sao
periodos invariaveis de tempo nos quais atividades
especificas sdo feitas.

As iteragdes no Scrum sao chamadas de
Sprints, que consistem no tempo destinado ao
desenvolvimento de incrementos do produto, além
de conter outras reunides. O Scrum determina que
a duragdo das Sprints ndo seja superior a quatro
semanas. Este tempo curto ajuda na diminui¢ao dos
riscos € também na obtencdo de féedback 0 mais
cedo possivel.

Varios fatores influenciam na decisdo da
duragdo da Sprint, como por exemplo: tamanho
da equipe, produtividade da equipe, dificuldade
tecnologica, momento do projeto, dentre outros.

Sprint Planning

Ao iniciar uma nova Sprnt, devemos
primeiramente planejar o que deverd ser feito
nessa Sprint. Esse planejamento é feito na
reunido chamada de Sprint Planning, onde o
Product Owner, o Scrum Master e o Time de
Desenvolvimento devem participar.

Durante o Sprint Planning, o Product Owner
deveapresentar os proximos itens mais prioritarios
a serem desenvolvidos, e os desenvolvedores
devem entender esses itens, do ponto de vista
negocial, além de discutirem e tirarem todas as
duvidas que surgirem. Discussoes técnicas sobre
como fazer tais itens também sdo feitas durante
esta reuniao.

Apods as explicagdes e discussoes, 0s
desenvolvedores definem quais itens que eles
serdo capazes de entregar ao final da Sprint,
levando em consideracdo a duragdo da Sprint.
O Product Owner e o Time de Desenvolvimento
devem chegar a um acordo sobre os itens que
serdo desenvolvidos na Sprinf, e entdo todos
definem qual serd a Meta da Sprunt.

A Meta da Sprint ¢ um objetivo que
sera atendido ao final da Sprint através da
implementacdo dos itens escolhidos, ¢ fornece
uma viso sobre o proposito da Sprinte como ela
vai agregar valor para os clientes.

O Sprint Planning deve ter uma duracgdo
maxima de oito horas, para uma Sprint com
duracdo de quatro semanas.

Logo apés o Sprint Planning, 0S
desenvolvedores vao trabalhar na contrugdo
do préximo incremento do produto, enquanto
0 Product Owner trabalha no detalhamento
dos proximos itens mais prioritarios, além de
esclarecer as duvidas que os desenvolvedores
possuirem quanto a parte negocial dos itens
que estdo sendo implementados.

Dalily scrum

O Daily Scrum é uma reunido realizada
todos os dias, durante a Sprint, com duragdo
méaxima de 15 minutos, onde o 7ime de
Desenvolvimento faz um alinhamento de suas
atividades e também sinaliza os problemas e
impedimentos existentes.

Durante o Daily Scrum todos 0s
desenvolvedores devem responder a trés
perguntas:

O que fiz desde o ultimo Daily Scrum;
¢ que estou fazendo no momento;

¢ existe algum impedimento no alcance
da Meta da Sprint.

O objetivo dessa reunido ¢ melhorar a
comunicacdo na equipe ¢ dar a todos uma
visdo mais clara do andamento da Sprint. Além
disso, ela facilita a identificagdo e resolugao de
problemas e impedimentos.
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Sprint Review

Ao final de uma Sprint, espera-se que exista uma nova versao,
incrementada, do sistema pronta para entrar em produgdo. Sejam
grandes ou pequenas mudangas, ¢ fundamental agregar feedback dos
clientes sobre o que foi produzido.

A Sprint Reviewé umareunido com duragdo maxima de quatro horas,
para uma Sprint com duragdo de quatro semanas, na qual participam o
Scrum Master, o Product Owner, o Time de Desenvolvimento e €aso
0 Product Owner sinta necessidade, podera convidar outras pessoas
interessadas como clientes e usuarios.

Nesta reunido serdo apresentados os itens que foram concluidos
durante a Sprint, e também, eventualmente, os itens que ndo foram
concluidos. Os problemas encontrados durante a Sprinf também serdo
discutidos nessa reuniao, bem como as solugdes desses.

A Sprint Review é uma oportunidade que a equipe tem em cada
Sprint para mostrar para o cliente as mudangas. Ela ¢ importante tanto
para que o cliente saiba das novidades que estardo disponiveis para uso,
quanto para que o 7/me de Desenvolvimentoreceba o feedback real dos
usuarios do sistema e entenda melhor suas necessidades.

Sprint Retrospective

A Sprint Retrospective é o Ultimo evento da Sprint, devendo
possuir duragdo maxima de trés horas, para uma Sprint com duragdo
de quatro semanas, onde 0 Scrum Master, 0 Product Ownere 0 Time
de Desenvolvimento se reunem para pensar em melhorias referentes ao
processo, as ferramentas, e as pessoas e interagdes entre elas.

Esse ¢ um dos eventos mais importantes do Scrum, pois € o
momento formal focado em inspecdo e adaptagdo. Nessa reunido
todos devem colaborar para identificar os pontos negativos que os
afetaram na execug¢do de suas atividades e no cumprimento da Meta da
Sprint, e principalmente pensar em agdes de melhoria que deverdo ser
implementadas durante a proxima Sprint.

Artefatos do Scrum

Para manter uma melhor visibilidade do que ainda ha para fazer e
do que ja foi feito tanto no projeto como um todo quanto em um Sprint,
algumas ferramentas sao sugeridas pelo proprio ffamework.

O Scrum prescreve apenas dois artefatos: Product Backlog e Sprint
Backlog.

O Product Backlog € uma lista ordenada de tudo que precisa ser
feito no produto, ou seja, € uma lista com todas as funcionalidades e
necessidades a serem desenvolvidas para a constru¢do do produto. Esta
lista deve ser ordenada por prioridade, onde os itens mais importantes e
prioritarios ficam no topo, devendo ser implementados primeiramente.

O Product Owner é o responsavel por manter esta lista atualizada,
adicionando novos itens, removendo itens ndo mais necessarios,
atualizando as informagdes dos itens e reordenando-os conforme a
prioridade for mudando.

Devido a limitagdo de tempo da Sprint, e da capacidade do time
de desenvolvimento, apenas alguns itens do product backlog serdo
desenvolvidos a cada Sprint. A lista com os itens a serem desenvolvidos
durante a Sprint é chamada de Sprint Backlog.

O Sprint Backlog deixa visivel a todos o trabalho necessario, que
o time de desenvolvimento devera executar, para o alange da meta da
Sprint. Apenas o time de desenvolvimento é responsavel por manter o
Sprint Backlog.

Consideracoes Finais

Conforme foi descrito,

Lt o Scrum é um framework muito simples,
COmM poucas regras e prescricoes, 0 que 0
torna facilmente adaptavel em ambientes
que utilizam outras metodologias de

desenvolvimento de software®®

Por ser um framework, 0 Scrum ndo te diz como fazer as coisas,
ele apenas te diz o que deve ser feito, e com isso podemos adpata-lo as
nossas necessidades e restri¢des.

Nao importa se na sua empresa ou projeto vocé€ precise utilizar
Casos de Uso para documentar os requistos, fazer estimativas usando
Pontos por Fung¢ao, ou utilizar qualquer outra pratica/ferramenta.

O Scrum ndo te proibe de utilizar tais praticas, e um dos papéis do
Scrum Master ¢ justamente descobrir quais praticas e ferramentas serdo
utilizadas para a constru¢do do produto, montando assim o processo
ideal a ser seguido por todos, sempre levando em considera¢do a
cultura, as ferramentas e as restricdes da empresa.

* Rodrigo Ferreira é bacharel em Sistemas de
Informacdo pela Universidade Catdlica de Brasilia,
com mais de cinco anos de experiéncia profissional
em andlise e desenvolvimento de sistemas.
Especialista na plataforma Java, com conhecimento
técnico principalmente em desenvolvimento de
sistemas corporativos e web.
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Gestdo de Risco

de Seqguranca

da Informacdo

Camel André de Godoy Farah

Gestao de riscos € um processo completo e
dindmico, organizado em etapas, que envolve um
conjunto de atividades e acoes desenvolvidas de
forma coordenada, destinado a controlar os riscos
de uma instituicao, neutralizando ou mitigando o
seu impacto. O artigo introduz o cenario atual da
seguranca da informacao e descreve as atividades
compreendidas no processo de gestao de riscos de
uma organizacao.




As transformacées do ambiente

Desde que o género humano teve
consciéncia de sua existéncia na face da Terra,
percebeu que o ambiente em que vive estd em
constante transformagao, fruto da expansdo do
conhecimento humano e de seu desdobramento,
representado  por ciclos de evolugdo,
autoalimentados, sempre em movimento.
Esta modificacdo permanente do ambiente
influenciou, ao longo do tempo, a literatura,
as artes, as relacdes humanas, a politica, a
guerra, a arquitetura, a ciéncia e, sobretudo, a
economia e as relagdes internacionais, hoje as
duas grandes alavancas da globalizagao.

Os ciclos de evolugdo sdo impulsionados
por inovagdes tecnologicas,  produtos

CONDICIONANTES

epistemoldgicos que, ap6s um tempo de
maturagdo, depois de empregadas, produzem
um novo conhecimento ou revelam novos
aspectos desse conhecimento, os quais
servirdo de plataforma para outras inovagdes
tecnoldgicas, dando sequéncia ao ciclo.

Nos tltimos trinta anos, as transformacdes
globais tiveram o seu ritmo acelerado,
ocasionado pela rapida obsolescéncia das
tecnologias e do conhecimento, trazendo
novos referenciais  sociais, econdmicos,
tecnoldgicos e culturais, facilitando a produgao
¢ a divulgacdo da informacdo na sociedade,
contribuindo para construir um ambiente
propicio a produgdo de novos conhecimentos,

SOCIEDADE

PRE-INDUSTRIAL

originando o que se convencionou chamar de
“sociedade do conhecimento” ou “sociedade
da informacao”.

O complexo processo de globalizagao
teve como viés determinante a producdo de
informagdo de toda espécie, gerando uma
interdependéncia global e atribuindo grande
valor ao conhecimento como um fator
econdmico e de poder.

Uma rapida avaliacdo da linha do tempo da
sociedade, caracterizando-a em pré-industrial,
industrial e do conhecimento, evidencia
a influéncia desse processo em relagdo as
condicionantes referenciais da evolugdo, como
mostrado no quadro a seguir.

INDUSTRIAL

CENTROS DE CONHECIMENTO

FOCO ECONOMICO

INTERESSES INDIVIDUAIS

Europa.

Comercializacdo de

commodities agricolas.

Sobrevivéncia.

Figura 1: A evolugdo da sociedade
Fonte: elaborado pelo autor (2013).

Europa e EUA.

Capital;
matéria prima;

planta industrial.

Produtos industrializados.

Detentores dos meios de producdo.

Bem-estar;

escalada social.

Protecdio da cadeia de producdo.
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Nesse processo, a informagdo passou a
ser reconhecida, pelas organizagdes publicas
e privadas, como um ativo de grande
importancia e que, consequentemente, deveria
ser protegida, constatagdo que gerou reflexos
diretos para a seguranca.

Percebeu-se que os antigos paradigmas de
seguranga, voltados para o material e para as
pessoas, comumente chamados de “seguranca
patrimonial” ou ’seguranga corporativa”,
precisavam ser revistos, pois as demandas
das organiza¢des por seguran¢a nio mais se
restringiam a protegdo de suas edificagdes.

Lt O ambiente contemporaneo
impds um novo perfil a atividade
de  seguranca, Inspirando
maior amplitude de sua area
de atuacao e novas atribuicoes
para cumprir o seu papel de
salvaguardar as organizacoes.
O enfoque de seguranca passou
a considerar a organizacao de
forma global e envolver outros
setores relacionados?

A informagdo passou a ser o diferencial
para os Orgdos pubicos e empresas privadas.
Proteger este ativo passou a ser um desafio
para as organizacdes, como forma de garantir
capacidade de atender as demandas da
sociedade, inser¢do e consolidagdo no sistema
de governanga publica e vantagem competitiva
de toda ordem.

O cenario da seguranca da
informacdo

O termo “seguranga da informagdo”
normalmente nos reporta a uma associagio a
expressdo “seguranga meios de tecnologia da
informagdo”, especificamente a informatica.
Porém, a seguranca da informacdo esta
inserida em uma cendrio muito mais amplo do
que a prote¢do de hardwares e softwares de
informatica, ela é parte integrante da Seguranca
Institucional.

A seguranga da informacao esta relacionada
a protecdo de todos os suportes onde a
informagdo se encontra, como as pessoas,
a documentagdo, os meios de tecnologia
da informag@o e as areas e instalagdes. Em
todos estes suportes sdo depositados dados de
interesse da instituicdo que se constituirdo em

informacao, o que enseja medidas de protecao
destes suportes.

Sem davida, os meios de tecnologia da
informagdo constituem-se em um suporte
de informagao relevante, em particular pelo
amplo emprego dos meios de informatica
e de comunica¢des — incluindo telefones
fixos e moveis. Entretanto, os demais
suportes merecem a atengdo, para que sejam
estabelecidas medidas de seguranga de forma
completa.

Ao analisar as condicionantes e
pressupostos que envolvem a seguranga da
informagdo identifica-se que este conjunto de
medidas de seguranga esta inserido no ambito
da Seguranca Institucional, inter-relacionado
com os demais conjuntos de medidas de
seguranga que a constituem, como a seguranga
de recursos humanos, a seguranga do material
¢ a seguranga de areas e instalagdes.

Esses conjuntos de medidas atuam todos
de forma sist€émica, com aspectos de seguranca
que permeiam mais de um conjunto de
medidas. Dessa forma, nao ha como considerar
a seguranga da informagdo como uma atividade
estanque, encerrada nela mesma. Ha que se
observar que para as medidas de seguranca
da informac¢do serem implementadas com
efetividade € necessario que ocorra integragao e
complementariedade com os demais conjuntos
de medidas.

A figura a seguir aborda a relacdo existente
entre os conjuntos de medidas e outras agdes
que permeiam a seguranga, como a gestdo de
crises e a protecdo da imagem e reputagao da
instituicao.

AREASE
INSTALAGOES

RECURSOS
HUMANOS

SEG. INFO
DOCUMENTOS

SEGURANGCA
INSTITUCIONAL

GESTAO
DE CRISES

SEG. INFO
PESSOAS

SEG. INFO
A&l

PROTECAO
IMAGEM

Figura 2: A interdependéncia dos
conjuntos de medidas de seguranga.

Fonte: elaborado pelo autor (2013).

Depreende-se, entdo, que a seguranca da
informacao ¢ parte de um conjunto de medidas
de seguranga que proporcionam a prote¢do e
salvaguarda da institui¢ao e de seus integrantes,
denominado Seguranga Institucional. Cabe a
seguranga da informagdo implementar sistemas
de protecao que atuem de forma integrada com
o0s demais conjuntos de medidas para garantir a
confidencialidade, integridade, disponibilidade
e autenticidade da informacao.

Uma forma de estruturar e organizar a
seguranga da informa¢do em uma institui¢ao
para cumprir a sua finalidade é por meio de
um programa de gestdo de riscos, instrumento
que permite identificar os riscos em seguranga,
fazer a analise e avaliacdo e propor solugdes
para reduzir estes riscos.

A gestdo de riscos em
seqguranca da informacdo

Gestdo de riscos ¢ um processo completo
e dindmico, organizado em etapas, que
envolve um conjunto de atividades e agdes
desenvolvidas de forma coordenada, destinado
a controlar os riscos de uma instituigcdo,
neutralizando ou mitigando o seu impacto.

Lt Quando enfocamos o as-
sunto seguranca, normalmen-
te, relacionamos riscos a uma
conotacao negativa, vinculada
a possibilidade de algo acon-
tecer com impacto negativo,
ou seja, relaciona-se a amea-
cas. Contudo, os riscos podem
estar vinculados a conceitos
positivos, também, caracteri-
zando oportunidades??

Os riscos podem estar vinculados
a  conceitos  positivos,  caracterizando
oportunidades e a conceitos negativos,

revelando ameagas. Quando enfocamos o
assunto seguranga, normalmente relacionamos
riscos a uma conota¢do negativa, vinculada a
possibilidade de algo acontecer com impacto
negativo em rela¢@o aos objetivos de seguranga
estabelecidos, ou seja, relaciona-se a ameagas.

De acordo com a NBR ISO 31.000 (2009),
risco ¢ o “efeito da incerteza nos objetivos. Um
efeito ¢ um desvio em relacdo ao esperado —
positivo e/ou negativo”. O gerenciamento de
riscos ¢ uma forma de abordar as incertezas



e as suas consequéncias para os objetivos
planejados de uma organizagéo.

A gestdo de riscos pode ser utilizada em di-
versos ramos da atividade e em qualquer tipo
de organizagdo, como por exemplo: empresas
privadas, 6rgdo publicos, operagdes complexas,
mercado financeiro, operagdes militares e de
seguranga publica, grandes eventos, acdes de
defesa civil, seguranga no trabalho, seguranca
da informagdo, entre outras. Especificamente
em seguranca da informagdo, o processo de
gestdo de riscos pode ser utilizado para identifi-
car ¢ explorar as oportunidades ou identificar ¢
reduzir os impactos negativos de um incidente
de seguranga envolvendo o ativo informagao.

A gestdo de riscos permite a melhoria de
processos e a otimizagdo de atividades, parti-
cularmente em situagdes complexas quando
diferentes varidveis influenciam o cenario. A
aplicacdo da gestdo de riscos em seguranca da
informacdo permite identificar oportunidades,
mapear ameagas, contribuir para a melhoria do
planejamento, contribuir no processo de toma-
da de decisdo, evitar incidentes de seguranca e
proteger a imagem e reputagdo da instituigdo.

A norma brasileira NBR ISO 27.005:2011!
retine doutrina referente a gestdo de riscos com
metodologia consagrada internacionalmente e
aplicavel a seguranga da informacdo, fornecen-
do principios e diretrizes para a implementagao
de um processo de gestao de riscos. A aplicacao
da norma, entretanto, deve prever adaptacdo as
necessidades particulares da institui¢ao, ade-
quagdo aos publicos envolvidos, percepcdo de
segurancga, cultura institucional e critérios de
risco.

O processo de gestdo de riscos ¢ composto
pelas seguintes atividades, as quais podem ser
compreendidas como etapas: estabelecimento
do contexto, identificagdo de riscos, analise de
riscos, avaliagdo de riscos e tratamento de ris-
cos. Além dessas, a comunicacdo e consulta e o
monitoramento e analise critica sdo atividades
que permeiam todo o processo.

Estabelecimento do contexto

O estabelecimento do contexto consiste em
conhecer a instituicdo em que se realiza a ges-
tdo de riscos, detalhando o ambiente interno e
0 ambiente externo, nos aspectos que podem
influenciar a seguranca. E no estabelecimento
do contexto que se conceberdo os critérios de
risco, mesmo que de forma provisoria.

Em seguranga da informag@o, os critérios
de risco podem ser consubstanciados nos
conjuntos de medidas de seguranga, que
auxiliam na identificagdo dos fatores-chave.

A comunicagdo e a consulta consistem em
acdes de interacdo com os diversos atores que
atuam no processo de gestdo de riscos. Visa
realizar o entendimento entre as pessoas que
participam do processo, conhecer as perspectivas
dos envolvidos, definir responsabilidades e
estabelecer um canal de informagdes.

O monitoramento ¢ analise critica tém
como finalidade realizar o acompanhamento
do desempenho das atividades submetidas
a gestdo de riscos para comparagdo com a

situagdo requerida ou ideal em cada uma
delas. Esta atividade refere-se a verificagao
de conformidade do desempenho por meio
de controles que identifiquem desvio de
desempenho ou conduta. Pode ser realizada
por meio de auditorias, de fichas de avaliagdo
de desempenho, de esquemas de validagdo de
processos e, até mesmo, por observacao direta.

A figura a seguir mostra as atividades
compreendidas pelo processo de gestdo de
riscos.

ESTABELECIMENTO
DO CONTEXTO

PROCESSO DE AVALIAGAO DE RISCOS

IDENTIFICACAO DE RISCOS

ANALISE DE RISCOS

AVALIACAO DE RISCOS

TRATAMENTO DE RISCOS

Figura 3: Processo de gestdo de riscos
Fonte: adaptado de ISO 31.000:2009.

O correto estabelecimento do contexto permite
melhor identificagao de riscos.

Ao estabelecer o contexto compreendem-se
as variaveis que, de alguma maneira, podem
influenciar no desempenho da seguranga. Para
constituir o contexto considera-se:

¢ estrutura organizacional da instituicio;

¢ informacdes sobre sistemas e servicos
de seguranca;

¢ atores envolvidos (de todos os tipos de
relacdes e graus de envolvimento);

O caracteristicas das areas e instalagoes;

¢ cultura de seguranca da informacio na
instituicao;

¢ conjunto de medidas
considerados.

€ seguranca

1. As normas NBR ISO 31.000: 2009 e NBR ISO 31.010:2012 possuem contetdo de interesse para emprego em um programa de gestdo de riscos de seguranca da informacdo. 59
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Para defini¢ao dos critérios de risco, a NBR
ISO 31.000:2009 (2009) indica os seguintes
aspectos que devem ser considerados:

O natureza e tipos de causas de riscos;

¢ consequéncias que podem ocorrer e
como serao medidas;

Identificacdo de riscos

A identificacdo de riscos consiste em
assinalar de forma ampla os riscos que
podem afetar a seguranga da informagdo na
institui¢do. Devem ser determinadas as fontes
de riscos (ameagas), areas de impactos (locais/
vitimas), eventos (acontecimentos/mudangas
de circunstancias), causas (motivacdes) e
consequéncias (impactos).

A finalidade desta etapa ¢ identificar uma
relagdo de riscos baseada nos aspectos citados
que possam interferir de forma negativa nos

Anadlise de riscos

A andlise de risco envolve verificar as
fontes de risco, sua probabilidade de ocorrer ¢
os impactos decorrentes. E a compreensio dos
riscos que fornecera subsidios para a avaliacdo
de riscos e as decisdes de tratamento.

Em resumo, o risco é analisado em termos
de probabilidades e consequéncias. Os riscos
podem ser examinados por meio de analise
qualitativa e quantitativa.

A analise qualitativa utiliza a descri¢ao ou
escalas explicativas para definir um grau de
probabilidade ou impacto. E realizada com
base nos componentes do risco e utilizada na
analise inicial do risco, quando ndo se dispde
de dados numéricos, os dados numéricos

¢ como a probabilidade sera definida;

¢ evolucdo no tempo da probabilidade e
das consequéncias;

O como o nivel de risco sera determinado;

O pontos de vista das partes interessadas;

objetivos de seguranga da informacdo da
instituigao.

O processo para identificar os riscos pode
ser descrito com as etapas abaixo:

¢ identificar os fatores-chaves;

0 em cada fator-chave relacionar as
fontes de riscos (ameaca/perigo);

¢ detalhar as fontes de risco (acio, ator,
capacidade);

sdo inadequados ou insuficientes e situagdes
complexas.

A andlise quantitativa do risco utiliza
valores, normalmente séries historicas
estatisticas, percentuais, valores de custo e
lucro. E empregada quando o calculo do nivel
de risco pode ser expresso numericamente. E
importante ressaltar que ndo se devem utilizar
valores numéricos quando nio existem dados
que expressem tais valores.

A partir das analises quantitativa e
qualitativa, sdo identificadas as probabilidades
de um risco ocorrer e 0 impacto ocasionado.
Para isso existem técnicas e metodologia
aplicaveis que permitem concluir sobre o

PROBABILIDADE

¢ definicdo do nivel em que o risco se
torna aceitavel;

O como e quais combinacdes de riscos
serio consideradas.

O identificar os ativos envolvidos;

¢ descrever as deficiéncias (fragilidades)
ou os fatores criticos relacionados.

Na operacionalizagdo da etapa podem
ser utilizadas técnicas para a identificacdo
de riscos, tais como: consulta a servidores
especialistas, estudo documental, avaliagdo
da funcdo de compliance, andlises setoriais,
avaliagdo de sistemas e servigos.

A

nivel do risco quanto a sua probabilidade
(por exemplo, improvavel, remoto, ocasional,
provavel etc.) e quanto ao seu impacto (por
exemplo, desprezivel, critico, grave etc).

O grau de risco vai ser determinado pela
conjugacdo de sua probabilidade de ocorréncia
ao impacto causado. O grau de risco pode ser
apresentado em forma de tabela de dupla entra-
da, com probabilidades e consequéncias.

A figura abaixo mostra uma tabela simples
de grau de risco. Neste caso, o grau de risco
mais alto corresponde a 3 e 0 grau de risco
mais baixo a 1.

ALTA

CONSEQUENCIAS _

MEDIA

Figura 4: Tabela de grau de risco

Fonte: elaborado pelo autor (2013).

MEDIA

2



Avaliacdo de riscos

Consiste na determinagao, por meio das informagdes obtidas nas etapas
anteriores, de quais riscos necessitam de tratamento, qual tratamento deve
ser adotado e a sua prioridade.

Os critérios para essa avaliagdo devem ser coerentes com 0s
parametros selecionados no estabelecimento do contexto e estar alinhados
aos critérios da administracdo em relacdo a seguranca da informacao,
particularmente em relagdo aos recursos disponiveis.

Tratamento de riscos

O tratamento de riscos envolve a determinagdo de uma ou mais opgoes
para modificar os riscos e a implementagdo dessas opgdes. E o momento
em que se identificam as solu¢des para mitigar os riscos assinalados,
orientando a operacionalizacao de novos controles de seguranga ou a
modificagao dos existentes.

A avaliacdo de riscos vai produzir uma listagem de riscos que
necessitam de tratamento. Essa listagem pode incluir as prioridades e
a classificacdo do nivel de risco. A partir dessa listagem, sdo adotadas
acdes para tratar o risco.

O tratamento envolve evitar, compartilhar, modificar ou reter os
riscos, empregando os aspectos citados na NBR ISO 31.000 como
opg¢des de tratamento:

O acio de evitar o risco ou se decidir nao iniciar ou descontinuar
a atividade que d4 origem ao risco;

¢ tomada ou aumento do risco na tentativa de tirar proveito de
uma oportunidade;

O remocao da fonte de risco;

Em qualquer situagdo, deve-se estipular uma prioridade para o
tratamento do risco, de acordo com as possibilidades existentes. Em
decorréncia, avulta importancia a utilizacdo da gestdo de riscos para
determinar a prioridade na execugdo de agdes para mitigar os riscos
associados a situagdes negativas. A avaliacdo de riscos proporciona
subsidios para tomada de decis@o a respeito de quais precisam ser trados
e qual a prioridade.

¢ alteracio da probabilidade;

¢ alteracdo das consequéncias;

¢ compartilhamento do risco com outra parte ou partes;

¢ retencao do risco por decisio consciente e bem embasada.

Para o tratamento, ¢ importante ressaltar que se deve buscar o
equilibrio entre os custos e os esforcos para a implementagdo de acdes
para mitigar o risco e os beneficios decorrentes de sua implementagao.
Deve-se, também, atender a funcdo de compliance, de modo a obter a
conformidade legal e normativa em todas as agdes.

O tratamento de riscos serd completado com a implementagdo de
planos e projetos que viabilizardo as a¢des para o tratamento de riscos.

Ao finalizar o processo de gestdo de risco, verifica-se que as suas
diversas etapas, embora apresentadas de forma linear, possuem elementos
em sua dindmica que levam a enxergar o processo de forma sistémica,
com a interagao de todas as etapas, como mostra a figura abaixo.

TRATAMENTO

IDENTIFICACAO

ESTABELECIMENTO
DO CONTEXTO

AVALIACAO

ANALISE

ANALISE CRITICA

Figura 5: Processo de gestdo de riscos.
Fonte: elaborado pelo autor (2013). 61



Produtos da gestéio de riscos

Lt A implementacao de um
processo de gestao de riscos
proporciona a instituicao
um mapeamento e estudo
critico das ameacas e

vulnerabilidades a que estao
sujeitas. Com isso, é possivel

obter produtos que permitirao
aperfeicoar controles e obter
niveis mais adequados de

Segurangaﬂ

A implementagdo de um processo de
gestdo de riscos proporciona para a institui¢ao
um mapeamento e estudo critico das ameagas
e vulnerabilidades a que estdo sujeitas. Um
programa dessa natureza gera uma série
de produtos que permitem aperfeigoar os
controles de seguranca e obter niveis mais
adequados de seguranca.

Como cita-se 0s

produtos:

exemplo, seguintes

¢ relatorio de gestiao de riscos, que con-
templa todas as informacdes e conclu-
sdes sobre o programa de gestio de
riscos e constitui-se em um valioso ins-
trumento para subsidiar as decisdes na
area de seguranca da informacio;

caderno de recomendacdes, relatorio
com as recomendagdes para a imple-
mentacio e aperfeicoamento dos con-
troles de seguranca;

¢ plano de tratamento de riscos, que dis-
crimina de forma detalhada os procedi-
mentos necessarios a serem executados
com cada risco, para mitigar aos seus
efeitos em termos de probabilidades e
os eventuais impactos de sua ocorrén-
cia.

Além disso, o programa de gestao de riscos
permite subsidiar a elaboracdo dos seguintes
planos:

¢ plano de contingéncia, que é a previsao
de uma série de acdes a serem realiza-
das para reduzir o impacto decorrente
de um incidente de seguranca, obje-
tivando manter os sistemas e servicos

de seguranca, ou relacionados a ela,
funcionando de forma minima e, desse
modo, mitigando os efeitos negativos de
qualquer natureza;

¢ plano de controle de danos, que tem por
objetivo realizar o levantamento dos
ativos atingidos pelo incidente de segu-
ranca e identificar a amplitude do dano
causado. Permite avaliar o comprome-
timento desses ativos, mensurar o im-
pacto pela interrupcio de determinada
atividade nos sistemas e processos de
seguranca e estabelecer medidas para
sua recuperacio;

¢ plano de emergéncia, planejamento
destinado a execucio de acdes para pro-
tecio e salvaguarda de ativos em uma
situacio de emergéncia.

Em resumo, a gestdo de riscos vem sendo
utilizada em crescente frequéncia nos setores
privado e publico. Ela ¢é aplicavel a situacdes
simples como um processo de tomada de
decisdo em um determinado d6rgao e ¢é aplicavel
a situacdes complexas como em seguranca da
informagdo. Conhecer a sua metodologia e
0s processos que a compdem torna-se tarefa
imprescindivel ao operador de seguranga.

* Camel Farah é doutor em Ciéncias Militares e
Mestre em Aplicacdes Militares, com especializacdo
em Inteligéncia, Politica e Estratégia, Comunicacdes e
Globalizacdo, Justica e Seguranca Humana. Realizou
a Gestdo de Riscos para a Sequranca da Copa do
Mundo FIFA 2014 na cidade de Belo Horizonte.






CONSELHO
NACIONAL DO
MiNISTERIO PUBLICO

ISSN 2317-5397



