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Ministério Publico de Pernambuco

Grupo de Atuagao Especial de Combate

as Organlzagoes Criminosas )
CONECTADO COM A INCLUSAO




Em janeiro de 2021, cerca de 223 milhoes de
brasileiros tiveram seus dados pessoais expostos
na Internet apds um vazamento de origem
desconhecida. Sao dados variados que contém CPF,
|dentidade, renda, telefones, enderecos de e-mail

e até mesmo fotografias e escore de crédito, entre
outros.

Atento a ameaca que esta situacao pode causar, o
Grupo de Atuacao Especializada de Combate ao
Crime Organizado (GAECO) do Ministério Publico do
Estado de Pernambuco elaborou este material para
orientar a populacao sobre como se proteger de
possiveis crimes virtuais.

Os dados vazados podem ser utilizados por
criminosos de diversas formas:

« solicitar empréstimos, financiamentos
ou cartdes de crédito, gerando prejuizos
econdmicos e podendo causar restricoes de
crédito.

« acessar informacoes sigilosas das vitimas
em contas de emails e redes sociais e assim
extorqui-las, tanto para devolucao das
contas quanto com chantagens para evitar
a propagacao de conteudo sensivel, como
conversas e fotografias.



utilizar os dados pessoais obtidos para
solicitar dinheiro para conhecidos e familiares,
simulando situacées de risco.

acessar dados de localizacao e habitos
pessoais, facilitando roubos e sequestros.

Especialistas em seguranca
alertam que, nos préximos
meses, milhares de pessoas
serao de alguma forma
abordadas com base nos
dados que estao na mao dos
cibercriminosos.
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CULTURA DE SEGURANGA E
PROTEGAO:

Para se proteger dessas ameacas € importante criar
uma cultura de seguranca e adotar algumas praticas
simples:

Modifique suas senhas

Contas de e-mail foram vazadas com os demais
dados pessoais. Os criminosos podem tentar acessa-
las utilizando informacoes pessoais como datas de
nascimento pessoal e de familiares.

E importante criar senhas mais complexas e ndo
utilizar a mesma senha em varias contas.



Fique atento ao phishing

O phishing (pescaria, em inglés) é uma técnica

em que criminosos utilizam alguns dados que
possuem para chamar a atencao da vitima. Uma
pratica comum é o envio de SMS ou e-mail para
uma potencial vitima com algumas informacdes que
possuem para dar credibilidade, como por exemplo,
numeros de documentos pessoais. Em seguida,
pedem dados como senhas de cartdes e cédigos de
recuperacao de contas de redes sociais.
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Monitore seus relacionamentos bancarios
e Score de Crédito

O Banco Central do Brasil oferece gratuitamente um
servico chamado Registrato.

https://www3.bcb.gov.br/registrato/

Com este servico é possivel verificar as Chaves Pix
criadas em seu nome, dividas existentes, operacdes
de cambio e relacionamentos com instituicoes
financeiras (CCS). Assim, basta procurar operacoes
desconhecidas para descobrir se seu nome esta
sendo utilizado indevidamente.

Da mesma forma, bureaus de ‘
crédito (como Serasa e Banco —
Boa Vista) oferecem servicos
gue, mesmo em sua versao
gratuita, permitem verificar
se empresas consultaram
seu CPF (para solicitar
cartdes de crédito ou realizar
empréstimos, por exemplo).
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Utilize cartoes de crédito virtual

A maioria das empresas de cartao de crédito
possibilitam a utilizacao do cartao virtual, versao
de uso unico gerada apenas em meio digital. Assim,
o consumidor pode utilizar este numero para
compras em sites e lojas de aplicativos, pois mesmo
gue caia na mao de criminosos, nao funcionara em
transacoes futuras.
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Nao contribua com o criminoso e nem apague as
mensagens

Muitas ameacas de vazamento de dados sao falsas.
O criminoso pode nao possuir os dados que diz que
ira vazar, como conversas ou fotografias. Denuncie
no primeiro contato! E importante ndo apagar as
mensagens e fotos enviadas pelo criminoso para
aumentar as chances de rastrea-lo.



CANAIS PARA DENUNCIAS

Ouvidoria do MPPE

Disque MP - 127 (das 9 as 13h)
(81) 99677.0707 (das 13 as 17hs)

WhatsApp: (81) 99679 0221

Formulario na internet:
https://ouvidoria.mppe.mp.br/#/formulario

Site (assistente virtual Audivia) :
www.mppe.mp.br

facebook: ouvidoriamppe

GAECO - gaeco@mppe.mp.br

,‘ Grupo de Atuagdo Especial de Combate o Publico d Per
a nizagoes Criminosas
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